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Pratarme

Si metodiné priemoné yra skirta universitety ir kity auk$tyjy mokykly studentams, studijuojantiems
kompiuterinius tinklus, o taip pat ir visiems skaitytojams besidomintiems kompiuteriniu tinkly darbo
principais. Ji taip pat bus naudinga tiems, kurie ruosiasi laikyti CCNA ar CompTIA sertifikavimo

egzaminus.

Sia discipling autoriai jau eilg mety désto Cisco kompiuteriniy tinkly akademijose, yra sertifikuoti ir
sukaupg nemaza praktinés patirties. Tai leido atrinkti tik pagrindinés temas, sudarancias CCNA kurso
branduolj, bei akcentuoti vietas, kurios studentams sunkiau suvokiamos. Sioje knygeléje nereikia
ieskoti atsakymo { bet koki klausima, ar mokytis vien i§ jos, tai veikiau yra pagalbiné priemoné,

nagrinéjanti sudétingesnes kurso temas.

Nauji terminai tekste yra iSskirti pastorintu Sriftu. Uz ju skliausteliuose visada pateikiama angliskas
termino atitikmuo ir abreviatira. Kur tik imanoma, pateikiamos vartotinos specifiniy terminy

lietuviskos versijos, aprobuotos Zodyne ,,Informatika. Keturkalbis terminy Zodynas. Vilnius, 1999
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Lokalusis kompiuteriy tinklas

Norint suvokti lokaliajame tinkle vykstancius procesus kokybiniame lygmenyje, reikia gerai suprasti
kolizijy domeno ir transliacinio domeno savokas, zinoti IP adresy klases ir mokéti jas skaidyti i
atskirus potinklius, zinoti pagrindines 1-3 OSI lygmenims priklausanciy irenginiy funkcijas (reikia
pridéti — ir TCP/IP protokolus). Visi skaiiavimai vykdomi SeSioliktainéje arba dvejetainéje
skaiCiavimo sistemose. Tai yra Ziniy minimumas, kuriomis disponuojant, galima pradéti studijuoti

kompiuterinius tinklus.

Vietiniy tinkly realizacija

Vietinis tinklas yra kompiuteriy (apibendrintai - mazgy, nes tinklo elementai gali biiti jvairls
irenginiai: spausdintuvai, marSrutizatoriai ir t.t.), kabeliy ir kity komunikaciniy irenginiy visuma,
valdoma tinklinés operacinés sistemos (TOS) ir taitkomosios programinés jrangos.

Kompiuteriy tinkly struktiira apibiidinama fizine (daznai vadinama tiesiog topologija) ir logine

(daznai vadinama technologija) topologijomis bei tinklo programine ir aparatiirine sandara.

Tinklo topologija

Tinklo fiziné topologija yra jo kompiuteriy jungimo i tinkla biidas — fizinis iSsidéstymas vienas kito
atzvilgiu, leidziantis palyginti ir klasifikuoti jvairius tinklus. Yra trys pagrindiniai topologiju tipai:
magistralé, zvaigzdé ir ziedas. Daznai, ypa¢ didesni vietiniai tinklai, organizuojami taikant misria
topologija, t. y. dalis tinklo gali biiti magistralés tipo, dalis — sujungta zvaigzde ar netgi naudojant

pertekling (mesh) schema, kai kiekvienas mazgas yra sujungtas su visais likusiais.

bhaal
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1 pav. Magistralés tipo vietinis tinklas.
Magistralés topologija (1 pav.) naudoja viena bendra visam tinklui perdavimo kanala (paprastai

koaksialyji kabeli). Visi kompiuteriai sujungiami tiesiogiai prie $io kanalo. Pagrindinis $io jungimo
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budo trukumas yra tai, kad pazeidimas vienoje vietoje iSveda i$ rikiuotés visa tinkla. Toks jungimo

biidas $iandienos tinkluose beveik nebenaudojamas.

Naudojant ZvaigZdés topologija (2 pav.), kompiuteriai jungiami tarpusavyje per koncentratoriy (hub)
arba komutatoriy (switch). Tai yra specializuoti jrenginiai, skirti rySio linijos i$skaidymui, taciau gali
turéti ir papildomas logines ar tinklo apsaugos funkcijas. RysSio linijjoms naudojamas optinis arba
vytos poros kabeliai.

Zvaigzdés topologijos jungimui naudojama daugiau kabelio, tadiau tokios topologijos privalumas yra
tai, kad pazeidus viena jungti tarp kompiuterio ir koncentratoriaus, likusi tinklo dalis veiks (blogiau,
jei bus pazeistas pats koncentratorius). Be to naudojant komutatorius atsiranda papildomos galimybés

padidinti tinklo jrenginiy darbo nasuma.

2 pav. ZvaigZdés tipo vietinis tinklas.

Ziedo topologijai (3 pav.) bidingas uzdaras informacijos perdavimo ciklas: Duomenys, issiusti

3 pav. Ziedo tipo vietinis tinklas.

viename ziedo taske, galy gale grizta i pradzia: Skirtingai nuo Zvaigzdés, biitinas nenutrukstamas
kelias tarp visy kompiuteriy, nes pazeidus tinkla vienoje vietoje, jis, kaip ir magistralés atveju,
nustoja veikes. Ziedo topologijy tinkluose naudojami koaksialusis, optinis arba vytos poros kabelis.

Daznai naudojama ziedinio tinklo schema, kai zieda sudaro centrinis valdymo irenginys (V]), prie
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kurio darbo stotys jungiamos panasiai kaip prie koncentratoriaus zvaigzdés atveju. Taciau, skirtingai
nei koncentratorius, kuris tik i§skaido linija i atskiras atSakas, VI ijungia kompiuterius i tinkla viena
po kito Ziedo principu. Ziedo topologija naudojama IBM Token Ring ir panagiuose tinkluose,

sutinkamuose itin retai.

Tinklo technologijos
Kokia topologija benaudotume, kai du ar daugiau kompiuteriy pradeda perdavinéti duomenis vienu

metu, tinkle kyla konfliktiné, neapibrézta situacija, kadangi informacija perduodantys mazgai turi
pasidalinti bendru duomeny kanalu — vienas perduodantis jrenginys uzima visg kanala ir niekas kitas
jo jau nebegali naudoti, nes tuo atveju informacijos nebebiity galima iSskirti. Procesas, skirtas Sios
problemos sprendimui yra vadinamas magistralés arbitrazu. Jis nustato taisykles, kaip kompiuteris
suzino, kad linija laisva ir galima perdavinéti duomenis. Yra du pagrindiniai arbitrazo metodai:
uzimtumo aptikimas ir markerio (Zymeés, angl. — token) perdavimas. Pastaruoju atveju sakoma, kad
tinklo valdymas centralizuotas, t.y., tinkle yra vienas arbitrazo jrenginys, kuris sprendzia, kas turi
teis¢ perduoti informacija; pirmuoju gi — paskirstytas — kiekvienas tinklo kompiuteris pats sprendzia,
ar jis gali pasiusti prane$ima i tinkla.

Detaliau panagrinésime tik paskirstytaji arbitraza, kadangi jo pagrindu veikia dazniausiai sutinkmi
Ethernet technologijos, o labai panasiu — ir bevieliai Wi-Fi tinklai.

UZimtumo aptikimas dar vadinamas tus¢io lango metodu arba kanalo paklausymo — uzimtumo
aptikimo (Carrier Sense Multiple Access with Collision Detection, CSMA/CD) metodu.

Kai tinklas dirba uZimtumo aptikimo rezime, kompiuteris pirmiausia analizuoja, ar kanalas laisvas, ir
tik po to, jei nustatoma, kad kanale informaciniy signaly néra, pradeda perdavima. Jei aptinkama, kad
tinklas uzimtas, kompiuteris palaukia perdavimo pabaigos ir po to kartoja bandyma.

Jeigu du kompiuteriai pradeda savo perdavima vienu metu (tokia situacija vadinama kolizija), abu
kompiuteriai nutraukia perdavima ir po trumpos atsitiktinés pertraukos vél bando pradéti perdavima.

Pirmasis patikgs kolizija mazgas pasiuncia i linija apie kolizijos buvima informuojantj ,,jam" signala.

Ethernet
Ethernet 1975 m. sukuré Xerox (Xerox, Palo Alto Research Center — PARC) moksliné grupé,

vadovaujama Bob Metcalf. Ethernet tinklas gali biiti konstruojamas naudojant Zzvaigzdés ir
magistralés topologijas (jei naudojamas vytos poros kabelis — Ethernet’as konfigiruojamas tik kaip
zvaigzdé). Siuolaikiné Ethernet’o versija priimta 1982 m. Standartiné Ethernet’o pralaida — 10 Mb/s,
100 Mb/s, 1 Gb/s arba 10 Gb/s. Ethernet technologijos pagrindas yra uzimtumo aptikimo arbitrazo
metodas.

Standartiné (generic) Ethernet informacinio paketo struktiira pateikta 4 pav.
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Preambulé Paskirtis Saltinis Tipas Duomenys CRC suma

8 baitai 6 baitai 6 baitai 2 46 — 1500 4

4 pav. Ethernet paketo struktiira.

Paketas susideda i$ Siy elementy:
- preambulé, skirta paketo sinchronizacijai yra sudaryta i§ nuliy ir vienety seky: pirmi 7 baitai yra
vienodi — 10101010 ir tik 8-as baitas 10101011 — nesimetrinis;

- paskirtis ir Saltinis — tai unikaltis adresato ir siuntiklio Ethernet‘iniai 48 bity adresai, paprastai

uzrasomi $esioliktainiais skaiiais, pvz., 00 60 48 EC B2 C6. Sie adresai paskirstomi tinklo adapteriy
gamintojams ir fiksuojami adapterio pastoviojoje atmintyje, t.y. kiekvienas adapteris nuo
pagaminimo momento jau turi savo identifikatoriy — 48 bity adresa;

- tipas (2 baitai) buvo ivestas Xerox ir naudotas siekiant nurodyti aukstesnio lygmens protokola.
Ethernete neinterpretuojamas. AukStesnio lygmens protokolai pagal tipa gali atpazinti paketa,
nenagrinédami paketo turinio;

- duomenys; atkreipkime démesi, kad §is laukas negali biiti trumpesnis, nei 46 baitai;

- CRC - perteklinés ciklinés sumos lickana (Cyclic Redundancy Checksum) — kontroliné suma,
skai¢iuojama, naudojant CRC -32 ar kitokio tipo polinomus. CRC naudojama perduodamos

informacijos klaidy kontrolei.

Kolizijy domenas
Kolizijos reiskinys yra nattralus pasaulio LAN tinkluose vyraujancios Ethernet‘o technologijos,

iSdava. Ethernet‘o jrenginiai kadrus privalo siysti ir priimti, vadovaudamiesi neslio paklausymo
lygiagreciosios kreipties su kolizijy aptikimu (CSMA/CD - Carier Sence Multiple Access with
Collision Detection) algoritmu. Bendrosios prieigos (shared access) Ethernet‘o segmente, kur AK
tarpusavyje bendrauja pusiau dupleksiniu rezimu, kiekvienas AK i§ pradziy gali laisvai ,kalbéti®, o
po to klausytis, ar néra kolizijuy su kitais jrenginiais, kurie tuo metu tikriausiai taip pat ,.kalba“. Visas
kolizijy aptikimo procesas yra pagristas faktu, kad Ethernet‘o segmente kompiuteriai yra sujungti
tam tikro maksimaliai leistino ilgio kabeliu ir todél egzistuoja tam tikras maksimaliai leistinas laiko
intervalas, per kuri kadras turi spéti nukeliauti nuo segmento vieno galo iki kito ir biiti aptiktas
tolimajame gale. Aisku, jeigu tarp mazgy yra Siek tiek didesnis atstumas, kartais jvyksta taip, kad du
mazgai ima perdavinéti informacija beveik vienu metu, nors abu pries tai kabelyje nieko ,,negirdéjo™.
Kolizijos metu informacija yra sugriaunama bitas po bito, nes jtampos susideda ir ju lygiai pakinta ir
tinklo plokstés ju nebegali interpretuoti kaip informacijos. Tafiau mazgai moka susidoroti su

kolizijomis. Susidirus kadrams, pirmasis kolizija aptikes mazgas ima generuoti specialy signala,
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informuojanti apie aptikta kolizija. Generuojama pakankamai ilgai, kad visi segmento mazgai
patikimai atpazinty kolizija. Po to visi mazgai staiga nutyla ir jjungia laikrodzius. Laikrodziy
tikséjimo trukmés yra iSsibarst¢. Pirmasis mazgas, kurio laikrodis jau baigé tikséti, ,,paklauso®, ar

laide ,,tylu® ir ima pardavinéti informacija.

Kolizijy domenu yra vadinamas tinklo segmentas, kuriame atsiranda ir ple¢iasi kolizija. Sakotuvas
(hub) isplecia kolizijy domena, jis geografiskai tampa didesniu. Tai yra todél, kad signalas, kuris
patenka i vieng i$ Sakotuvo prievada, automatiskai yra atkartojamas per likusius prievadus. Todél prie
Sakotuvo prijungti mazgai gali atsidurti situacijoje, kai visi nori kalbéti, bet niekas negirdi. Galiausiai
nusistovi rezimas, kada kalbama i$ eilés. Tai reiskia, kad visi mazgai pralaidumo juostos ploti dalijasi
po lygiai. IS ¢ia seka pageidavimas koliziju domenus tinkle turéti kuo mazesnius, nes tuomet ta pati

dazniy juostos plotj tarpusavyje dalinsis mazesnis mazgy skaicius.

Koliziju domena i didesnj skai¢iu mazesniy koliziju domenuy skaido 2 — lygmens jrenginys
komutatorius. Su kiekvienu komutatoriaus prievadu yra susijes atskiras kolizijy domenas. Kada prie
atskiry komutatoriaus prievady prijungti mazgai nori tarpusavyje ,pakalbéti”, komutatorius,
vadovaudamasis MAC adresuy lentelés jrasais, juos elektroniskai sujungia, sudarydamas virtualia
granding, egzistuojancia tik pokalbio metu. Pokalbiui nutriikus, grandiné nutraukiama. Komutatorius
virtualias grandines gali sudaryti visiems prie prijungtiems mazgams. Svarbiausia yra tai, kad mazgai
vienas kitam visiskai netrukdo ,kalbéti*. Jie yra atskiruose koliziju domenuose. Siame kontekste yra
sakoma, kad komutatorius dalija koliziju domeng - koliziju domeny atsiranda daugiau, bet maZesniy,
o tai teigiamai atsiliepia tinklo funkcionavimui. Prie atskiry komutatoriaus prievady prijungti PK
néra varginami nei kolizijy, nei dazniy juostos plocio dalybomis, nes perdavimas ir priémimas vyksta
atskiromis laidy poromis (1,2 ir 3, 6 laidai). Sioje situacijoje yra sakoma, kad AK tarpusavyje
bendrauja dupleksiniu rezimu. Nepriklausomai nuo to, net ir pilno dupleksinio rezimo kanale kadrai
privalo biiti i$siysti ir gauti per tam tikra grieztai nustatyta laiko tarpsni. Todél maksimalus vytos
poros (UTP) kabelio ilgis, jungiantis du PK, bendraujancius pilnu dupleksiniu rezimu, ilieka toks pat

kaip ir pusiniam dupleksiniam rezime.

Nors komutatorius praktiskai be delsos perduoda kadrus, bet jis yra skaidrus transliaciniams kadrams.
Juos komutatorius privalo pakartoti per visus savo prievadus, i§skyrus ta, per kurj transliacinis kadras
buvo gautas. O jeigu mes turime ne vieng, o keleta komutatoriy? Tada prie ju prijungty mazgu
skaiCius tampa nemazu ir kiekviena transliacini kadra, kurie tinklo veiklai yra gyvybiskai reikalingi,
privalo apdoroti visi mazgai. Didindami komutatoriy skaiciy, mes greitai pasieksime riba, kada visi

mazgai bus uzimti tik transliaciniais kadrais ir jokios vartotojui naudingos informacijos perduoti
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negalés. Todél yra reikalingas 3 - lygmens irenginys, kuris gebéty dalinti transliacini domena, kaip

kad kolizijuy domeng dalija komutatorius. Toks ijrenginys yra marsrutizatorius.

Transliacinis domenas

Pagrindiné marsrutizatoriaus savybé, leidzianti logiSkai struktdrizuoti tinkla, yra ta, kad
marsrutizatorius neperduoda transliaciniy pakety. MarSrutizatoriaus prievadai sulaiko transliacinius

paketus, todél kiekvienas prievadas yra atskirame transliaciniame domene.

Masrutizatorius (Router) yra OSI 3 -jo lygmens irenginys. [renginiai, susij¢ su marSrutizavimu

3 - jame lygmenyje, atlicka Sias funkcijas:

B Perduoda paketus tarp tinkly, vadovaudamiesi 3-jo lygmens adresu.
B Kiekvieng paketa tinkle perduoda i tiksla optimaliausiu keliu.

B Paketo perdavimas susideda i§ paskyrimo tinkly saraso perzidiros, sekancio Suolio
marsrutizatoriaus adreso ir atitinkamo i$¢jimo (outbound interface) prievado, vedancio i tiksla,
marsrutizatoriuje suradimo. Visa §i informacija yra marSrutizavimo lenteléje.

B [$ daugelio galimy keliy (marsSruty) iSrenkamas optimalus kelias.

B Tarpusavyje marSrutizatoriai bendrauja, naudodami marsSrutizavimo (routing), arba, Kkitais
zodZiais tariant, kelio parinkimo protokolus

Pagal apibrézima marSrutizatorius neperduoda transliaciniy pakety, todé¢l prie skirtingy
marSrutizatoriaus prievady prijungti tinklai (potinkliai) priklauso skirtingiems transliaciniams
domenams. Tai leidzia kontroliuoti transliacijy sklidima tinkle ir segmentuoti tinkla i dalis pagal IP

adresus.

Faktiskai kadrai yra perduodami pagal 2- lygmens adresg. 3-jo lygmens irenginiai tam tikru metodu
susieja kanalinio lygmens adresa (MAC) su jrenginio tinklinio lygmens adresu (IP). Kiekvienam
savo prievadui, prijungtam prie tinklo, marSrutizatorius taip pat privalo turéti priskirtus abiejy OSI
lygmenuy adresus. Visa tai marSrutizatoriui suteikia galimybe realizuoti tinklinio lygmens adresus,

suteiktus fiziniams segmentams.

Prie§ parenkant optimaly kelia kiekvienam paketui, marSrutizatorius privalo iSanalizuoti paketo
preambuléje jrasyta informacija. Be to, kiekviename marSrutizatoriaus prievade, panaudojant Saltinio
ir adresato adresus, protokola arba kurj nors kita 3-jo lygmens atributa, gali buti idiegtos 3-jo
lygmens saugumo ar kontrolés funkcijos, apsprendziancios marSrutizatoriaus pasirinkima praleisti

paketa ar atmesti.

10



LOKALUSIS KOMPIUTERIUY TINKLAS

Optimalaus kelio parinkimas 3-jame lygmenyje atlickami procesorinése sistemose. Kiekvieno paketo
preambuléje esancios informacijos perziiira reikalauja tam procesoriaus takty skaiciaus. Kadangi
marsrutizavimo lentelés gali biiti labai didelés, ju perziiira (lookup) trunka tam tikra laiko tarpsni.
Taigi, kuo protingesnis tinklo jrenginys, kuo daugiau funkcijy jis atlieka, tuo didesng delsa jis inesa |

tinkla.

Taigi, masrutizatorius geba perskaityti IP adresus, esancius paketo laukuose, ir jais operuoti,
kiekvienam paketui parinkdamas geriausia kelig link tikslo ir perduodamas kadra i atitinkama
prievada. Geriausio kelio parinkimas kiekvienam paketui ir paketo komutavimas { atitinkama
marSrutizatoriaus prievada, vedant] { tiksla, yra dvi pagrindinés marsrutizatoriaus funkcijos. Aisku,
tam, kad marSrutizatorius galéty perskaityti IP adresa, pirma jis privalo ,,nuvynioti“ kadro antraste,
t.y. vykdyti deinkapsuliavima, o, parinkgs optimaliausia kelia ir nustates savo prievada, vedanti link
tikslo, privalo atlikti atvirksting - inkapsuliavimo operacija. Jos metu kiekvieno segmento priekyje
yra pridedama antraste, kurioje tarp kity parametry yra jraSoma siuntéjo ir gavéjo IP adresai, o gale -
kontroliné suma (CRC). Pana$iai kanaliniame lygmenyje paketas yra inkapsuliuojamas i 2-jo

lygmens preambulg su siuntéjo ir gavéjo adresais ir kitais parametrais ir gale jraSomas CRC kodas.

Kiekvienas marSrutizatoriaus prievadas reiskia atskira transliacini domeng (aisku, ir atskira koliziju
domeng). Marsrutizatorius dalija transliacini domena lygiai taip pat, kaip komutatorius dalija koliziju
domena (tai néra vienintelis marSrutizatoriaus privalumas). Taigi, kai transliacinis domenas tampa
per didelis, tinkle instaliuojamas marSrutizatorius, suteikdamas galimybe prie kiekvieno prievado

prijungti skirtingus tinklus, ar potinklius.

Perduodant informacijos paketus tinklu nuo vieno marSrutizatoriaus prie kito, kiekvienas
marsrutizatorius vykdo duomeny deinkapsuliavima iki 3-jo lygmens, o po to — inkapsuliavima iki pat
informacijos pavertimo bitais 1-me lygmenyje. Kelionés metu IP adresai nesikeiia, nes jie zZymi
siuntéjo adresa ir kelionés tiksla, tuo tarp MAC adresai kiekvieno Suolio metu kinta. Laiko momentu,
kai kadras yra kazkuriame taske tarp dvieju eiliniy marSrutizatoriy, 2-jo lygmens preambuléje Saltinio
MAC adresas rodo paskutinio marsrutizatoriaus prievada, per kuri kadras iSkeliavo, o gavéjo MAC
adresas rodo i sekandio marsrutizatoriaus prievada, i kurj kadras pateks. Siy adresy kaita primena
sustojimy kaita troleibuso marsrute: iSvykimo ir atvykimo viety adresai nekinta, o esamo ir sekancio

tarpiniy sustojimy adresai (MAC adresai) nuolatos keiciasi.
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IP adresavimas

Adresavimas Internete

Kompiuteriy adresavimui Internete naudojama vieninga sistema: kompiuteriai adresuojami 32 bity
unikaliu adresu, nepasikartojanciu visame tinkle, vadinamu IP adresu. Tokius adresus galima uzrasyti

keliais budais:

11000000 01100110 11111001 00000011 dvejetainé sistema,
3227973891 deSimtainé sistema,

C066F903 Sesioliktainé sistema,
192.102.249.3 desimtainé “su tasku” sistema.

Patogumo sumetimais pasirinktas paskutinysis biidas, t. y. keturi IP adreso baitai uzraSomi atskirtais

tasku deSimtainiais skai¢iais, kurie kinta nuo 0 iki 255.

32 bity IP adresa sudaro 2 dalys: tinklo numeris ir kompiuterio (tiksliau — jo kortos) adresas tinkle.
Internetas padalintas i tinklus pagal gana paprasta sistema, kuri remiasi tinkly suskirstymu i klases A,
B, C, D ir E. Kompiuteriniy tinkly klasés skirstomos pagal minéty tinkly dydi: A — dideli tinklai
kompiuteriy numeravimui tinkle skirti trys jaunesnieji baitai, t. y. 24 bitai — taip galima numeruoti iki
16777216 kompiuteriy; B — vidutiniai tinklai — kompiuteriai tinkle adresuojami 2 baitais — iki 65536
kompiuteriy; C — mazi tinklai iki 255 kompiuteriy — numeravimui tinkle skirtas tik jauniausias adreso
baitas.

Tinkly klases IP adrese zymi pirmi vyriausieji adreso bitai (zr. 1 lent.):

1 lentelé. IP adresy skirstymas | klases

Klasé Vyriausi bitai Laisvi baitai tinklo kompiuteriams adresuoti
A 0 3
B 10 2
C 110 1
D 1110 klasé, skirta transliaciniams praneS§imams
E 11110 rezervuoti adresai

Adresy erdvé, nepanaudota tinklo klasei bei kompiuterio numeriui tinkle, naudojama tinklo numeriui

nurodyti: pvz., pilna C klasés IP adreso sandara bus tokia (Zr. 2 lent.):
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2 lentelé. C klasés IP adreso sandara

3 bitai 21 bitas 8 bitai
klasé (C) | tinklo Nr. kompiuterio Nr.
110 00001 11011011 01010000 00001101

Vilniaus universiteto elektroninio pasto serveris, kurio IP adresas yra 193.219.80.13, priklauso C

klasei, ir yra 13-tas kompiuteris 121640-tajame tinkle:

Klasés pozymis Tinklo numeris Kompiuterio numeris tinkle
\ \ \
193.219.40.13 = 11000001 11011011 01010000 00001101
00001 11011011 01010000 = 121680
00001101 = 13

Reikia pastebéti, kad IP adreso struktiira yra apibrézta tik dvejetainéje sistemoje. Konvertavus 32 bity
adresa 1 iprastai naudojama 4 deSimtainiy skaiciu su taSkais pavidala, adreso skirstymas i klases,
tinklo ir kompiuteriy numerius tampa nebe toks akivaizdus: deSimtainiai skaiCiai skaifiai neturi
jokios prasmés ir vartojami tik todél, kad tokia uzraSymo struktiira lengviau atsiminti. Kadangi tinklo
(kaip ir jo potinklio, Zr. Zemiau) numeris neturi prasmes (o ir naudoti ji nepatogu), tinklo (potinklio)
numeriu dazniausiai vadinamas ne tinklo eilés numeris, o tinklo adresas, iskaitant ir klasés pozymi,

t.y visa [P adreso dalis be mazgo numerio. Daznai ji vadinama IP adreso prefiksu.

Bet kokiame tinkle du adresai visada yra rezervuoti ir ju negalima skirti jokiam mazgui. Tai yra
zemiausias ir auk$ciausias tinklo adresai — pirmasis visada priskiriamas tinklui ir yra tinklo IP adresas
(kartais vadinamas wire number), o paskutinysis yra transliacinis tinklo adresas, kada adresuojami

visi kompiuteriai tinkle.

Sudéjus visy klasiy adresy diapazonus gautume, kad Internetas gali adresuoti daugiau nei 2 milijonus
tinkly (ne kompiuteriy, o tinklu!) ir 3,7 milijardus kompiuteriy. Jei biity naudojama 1 baitas tinklams
numeruoti, o 3 — kompiuteriui tinkle, Internete biity galima adresuoti dar daugiau — vir§ 4 milijardy
kompiuteriu (255 tinkly po 16 milijony kompiuteriy), taciau Sioki toki adresavimo erdvés praradima

kompensuoja patogumas — smulkesnius tinklus lengviau administruoti.
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Siekiant uztikrinti [P adresy vienareik§miskuma, jie skirstomi centralizuotai: tai daro Interneto

informacijos centras (Internet Network Information Center, InterNIC).

Grupiniai adresai (D klasé), kitaip vadinami transliaciniais adresais, kaip galima spéti i§ pavadinimo,
nusako tam tikra kompiuteriy grupe, kurios mazgai gali priklausyti skirtingiems tinklams. Grupé gali
jungti neribota mazgy skaiciy, be to, kompiuterio priklausymas grupei yra dinamiskas, tai yra jis gali
isijungti ar iSeiti i§ grupés sudéties pagal savo nuoziiira. Tam naudojamas IGMP (RFC 1112)
protokolas. Tipinis grupiniy adresu taikymas — video ar audio konferencijos, interaktyviis zaidimai.

IANA paskyré eile oficialiyjy grupiniy adresy.

Pasaulyje kompiuteriy tinklai yra labai skirtingo dydzio. Transnacionalinése korporacijose yra Simtai
tukstanciy kompiuteriy, universitetuose gal tik keliolika tikstan¢iy, o mazose imonése (SOHO-
Small Office Home Office) — tik keli Simtai ar kelios deSimtys kompiuteriy. Taigi, pasaulyje yra
nedaug didziuliy tinkly, todél jiems identifikuoti reikia nedaug bity. Tam yra naudojami IP adreso
vyriausieji bitai. Tuo tarpu mazy imoniy pasaulyje yra labai daug, tod¢l ju tinklams identifikuoti IP
adrese reikia skirti Zymiai daugiau bity, o kiekvienos i$ ju kompiuteriams suskaiciuoti uztenka tik

keleto jauniausiy IP adreso bity.

Siekiant patenkinti tokius Interneto poreikius, skirtingy klasiy tinklams numeruoti yra skirtas

nevienodas bity skaicius:

Tinklo klasé IP adreso struktiira
A N.H.H.H
B N.N.H.H
C N.N.N.H

Lenteléje raidémis N pazyméti oktetai, skirti tinklams numeruoti, o raidémis H — kompiuteriams.

Taigi, A klasei yra priskiriami IP numeriai, kuriuose pirmieji 8 bitai skirti tinklams numeruoti, o
likusieji trys oktetai (24 bitai) — kompiuteriams. I§ viso pasaulyje yra ne daugiau, kaip 2% A Klasés

tinkly ir kiekviename i$ jy yra po 2% -2 kompiuteriy. Minus 2 tod¢l, kad vienas IP adresas yra
tinklo adresas, o kitas — transliacinis numeris. Kaip jau kalb&éjome anksCiau, kai §is adresas buina
irasytas paketo antrastéje kaip tinkslo adresas ir tada prane$ima turi perskaityti ir i ji reaguoti visi to
tinklo kompiuteriai. Kada déstytojas auditorijoje kreipiasi i visus studentus, tada galime skaityti, kad

jis naudoja savotiska ,,transliacinj adresa".
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. . .. T e ey . 16 .
B klasés IP adresuose tinklams numeruoti yra skirti du pirmieji oktetai, taigi, i§ viso yra 2 B klasés
tinkly. Lik¢ du oktetai numeruoja kompiuterius (kompiuterio sinonimas yra terminas ,,mazgas‘.

Mazgas (angl. Host) yra bet koks tinklinis irenginys, ar jo prievadas, kuriam yra bitinas IP adresas.

Kiekviename B klasés tinkle gali biiti ne daugiau, kaip 2'° — 2 mazgu.

C klasés tinkly yra net 22* ir kiekviename i§ ju yra ne daugiau, kaip 2% —2 =254 mazgai.

Vartotojams gali biiti priskiriami tik A, B, C klasiy IP adresai.

Su kiekvienos klasés IP adresu yra susijusi standartiné potinklio maskuoté (SM - Subnet Mask). Jos
ilgis lygus IP adreso ilgiui, tik visi oktetai, skirti tinklams numeruoti, yra uzpildyti vienetais, o
likusioji dalis — nuliais. Zemiau pateiktos A, B, C adresy klasiy standartinés potinklio maskuotés

(nurodytos dvejetainés ir deSimtainés formos):

Aklase 11111111.00000000.00000000.00000000 255.0.0.0
Bklas¢ 11111111.11111111.00000000.00000000 255.255.0.0
Cklase 11111111.11111111.11111111.00000000 255.255.255.0

Dabar gali kilti logiSkas klausimas — o kaip gi marSrutizatoriai Internete atskiria, kokiai klasei
priklauso IP adresas. Tai yra aktualu, nes klasiniai (classfull) marsrutizavimo protokolai, tokie kaip
RIP, IGRP savo atnaujinimuose nepernesa potinklio maskuotés, tod¢l jie turi taikyti A, B, C pilnos
klasés potinklio maskuotg. Bet tam jie turi atpazinti IP adreso klasg. Atsakymas buty toks:
marsrutizatoriai [P adreso klas¢ nustato pagal taip vadinama pirmojo okteto taisykle (pagal
vyriausiuosius bitus). Kas tai per taisykl¢ ir kokia jos esmé? Trumpai sakant, A klasei priklauso IP
adresai, kuriy pirmajame oktete yra skaicius tarp 0 ir 126. B klasei — skaicius tarp 128 ir 191, 0 C —
skaiCius tarp 192 ir 239.

Siuos skai¢ius atsiminti yra gana sunku ir tai ilgainiui atsitiks automatiskai, o pradZioje reikéty Zinoti
principa. Jis yra akivaizdus dvejetainéje sistemoje. Nuosekliai iSdéliokime dvejetaine forma A klasés

pirmojo okteto bitus:

00000000, deSimtainis skaicius 0,
00000001, deSimtainis skaicius 1,

A KIASE | e

A klasés adresuose pirmojo okteto vyriausiasis bitas yra 0 ir negali biti pakeistas, taip gauname

maziausia skaic¢iy 00000000. Didziausias dvejetainis skaicius yra 127, bet §is adresas yra rezervuotas
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(jam priklauso IP adresas, kurio pagalba yra tikrinama kompiuterio tinklo ploksté — 127.0.0.1), todél

maksimalus yra 126.

B klasés IP adreso pirmojo okteto pirmieji du vyriausieji bitai yra 10 (fiksuoti). Kada visi jaunesnieji
pirmojo okteto bitai yra 0, tada gauname maziausia deSimtaini skaic¢iy 128. Skaiciai didéja, kol visi
bitai (iSskyrus pirmuosius du fiksuotus 01) tampa lygiis 1. Taip gauname didziausia pirmojo okteto

skai¢iy 10111111, reiskiantj 191.

10000000, deSimtainis skaicius 128,
. 10000001, deSimtainis skaicius 129,
B klasé

C klaseés IP adreso pirmajame oktete pirmieji trys bitai 110 yra fiksuoti. Kada likg penki bitai lygts 0,
gauname pirmaji (maziausia) skaiciy 192. Kada jaunesni penki bitai lygls 1, gaunamas didziausias
skai¢ius 11011111 (deSimtainis 223). Kaip gaunama 223? Jeigu visi bitai buty 1, tada turétume

skai¢iy 255. Kadangi treciasis i§ kairés bitas yra 0 (atitinka 32), tai §j skai¢iy turime atimti i§ 255.

1100 0000, desimtainis skaicius 192,
C klasé 1100 0001, deSimtainis skai¢ius 193,

1101 1111, deSimtainis skaiCius 255-32=223.

D klasés IP adreso pirmajame oktete pirmieji keturi bitai yra 1101. Kada like keturi bitai yra 0,
gauname pirmojo okteto maziausia vert¢ 1101000, t.y. 224. Kada lik¢ keturi bitai lyglis 1, gauname
11011111, o tai atitinka deSimtaini skaiciy 239. D klasés adresai naudojami specialioms reikméms —
grupiniams adresams (multicast addresses). Kaip matysime véliau, i§ dalies Sios klasés adresus

naudoja marsrutizavimo protokolai RIP v1, RIP v2, EIGRP, OSPF, PIM protokolai.

1110 0000, deSimtainis skaicius 224,
. 1110 0001, desimtainis skaicius 225,
D klasé

1110 1111, deSimtainis skai€ius 2557-16:239.

Dar yra E klasés IP adresai, pirmajame oktete turintys skaiius nuo 240 iki 255. Tai Interneto
eksperimentinéms reikméms skirti adresai. Vartotojams Internete yra skiriami A, B, C klasés [P

adresai.
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Tinklo dalijimas j potinklius

Labai trumpai apzvelgsime tinkly dalijimo i potinklius metodika ir ja iliustruosime, iSspr¢sdami
keleta charakteringy uzdaviniy. Norédami suprasti priezastis, dél kuriy yra dalijamas tinklas,
isivaizduokime didelg¢ auditorija, pilna studenty (déstytojo dar néra!). Visi intensyviai naudoja
transliavimo rezima (triuk§mauja), todél sunku susikalbéti su uz keleto metry esanciu draugu,

nekalbant apie tolimesnius. Taigi, Jusu pokalbj girdi visa auditorija, o Jus girdite visy kity pokalbius.

Dabar jsivaizduokime, kad auditorijoje apie kiekviena triukSmingesn¢ kompanija iSaugo keletas
garsui nepralaidziy sieneliy. Todél dabar atskiros kompanijos pokalbiai sklinda tik jos lokalioje
patalpoje. Kompanijos viena kitos negirdi. Beliko tik viena neaptarta detalé — o kaipgi pakalbéti su

draugu i$ kitos kompanijos?

Labai panasi situacija atsiranda tinkle, kai transliacinis domenas yra didelis. Tada bet kurio mazgo
generuojama uzklausa transliaciniu adresu privalo apdoroti visi tinklo mazgai. Tuo metu jie negali

atlikti tiesioginio darbo, perneSdami vartotojo informacija, o tik apdoroja transliacinius kadrus.

Dabar pereikime prie realesnés aplinkos. Pradékime nuo to, kad kiekvienas nepadalintas tinklas turi
tinklo numeri, eilg IP adresy, priskirtiny mazgams ir transliacini numeri. Maziausias IP adresas $ioje
grupéje yra skiriamas tinklui identifikuoti. Jeigu, tarkime, turime A klasés tinkla, tai tinklo adresas
bus jrasytas i pirmaji okteta. Paskutinis tinklui priklausantis [P adresas yra transliacinis adresas. Tarp

$iy dviejy numeriy esancius IP adresus galima priskirti mazgams.

Tinkla galima padalinti { 2n daliy — potinkliy. Pagrindiné problema — kaip pazyméti t.y. sunumeruoti
potinklius. Jeigu jie neturés numeriy, marSrutizatorius negalés identifikuoti potinkliy ir perduoti
jiems informacija. Tinklams numeruoti skirty bity liesti negalima, todél reikiamas bity kiekis yra
skolinamas 1§ kompiuteriams numeruoti skirty bity, nes su jais administratorius gal elgtis laisviau.
Taigi, skolinti bitai (borrowed bits)yra skirti potinkliams numeruoti. Kaip matysime véliau,
identifikuoja tinklus ir prievadus ir keiCiasi jrenginio perdislokavimo metu. kiekvienas potinklis turi
visus tinklui buidingus atributus: potinklio IP adresa, kompiuteriams priskirtinus IP adresus ir
transliacini adresa. Zidirint i IP adresa, negalima pasakyti, kiek bity yra skolinty. Sia informacija
suzinome i§ nestandartinés potinklio maskuotés (Custom Subnet Mask). Joje visi bitai, skirti tinklams
ir potinkliams numeruoti, yra pazyméti vienetais, o likusieji — nuliais. Taip, pavyzdziui, tarkime, kad
duotas C klasés IP adresas 192.168.12.10 su 3 skolintais bitais. Tada bendras bity, skirty tinklams

numeruoti, ir skolinty bity skaiCius yra nurodomas prefiksu, t.y. uz pasviro briikkSnio paraSytu
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skai¢iumi 192.168.12.0/27. Sis prefiksas yra vienodas visiems, §iuo atveju 23=8 potinkliams. Bitai,
skirti kompiuteriams numeruoti, S§iuo atveju néra svarbiis, todél paskutiniajame oktete paraséme 0, o
ne 10. Pagal prefiksa galime i$ karto paraSyti nestandarting potinklio maskuotg. Tam tereikia parasSyti
27 vienetus (ju skai¢iy matome prefikse), ir desiniau ju dar 5 nulius, kad bendras bity skai¢ius bty

32. Gautaja seka suskaidome i keturis oktetus ir paraSome deSimtainéje sistemoje 255.255.255.224.

Klasikinéje potinkliy adresavimo sistemoje minimalus bity, kuriuos galima pasiskolinti, skai¢ius
buvo 2, nes potinklis, kurio numeris maziausias, taip vadinamas nulinis potinklis, ir paskutinis
potinklis biidavo iSbraukiami. Nudienése sistemose komanda ip subnet-zero, kuri daZzniausiai yra
numatytoji standartiSkai ir netgi nematoma konfigliraciniuose failuose, igalina iSskirti ir naudoti
nuliniam potinkliui priklausancius IP adresus. Paskutinis (visu vienetuky), potinklis irgi gali buti

naudojamas.

Maksimalus skolinamy bity skai¢ius yra toks, kad dar du bitai likty mazgams numeruoti, o tai reiskia
22 IP adresus — vienas adresas naudojamas potinklio numeriui, vienas — transliaciniam adresui, o dar
du adresai licka mazgams numeruoti. ISimtiniu atveju gali biiti naudojamas vienetinis (mazgo)

potinklis vienam kompiuteriui adresuoti.

Kaip pavyzdi, iSnagrinékime keleta A, B ir C klasés tinkly padalinimo i potinklius uzdaviniy. Pats
paprasciausias yra C klasés tinklas, nes skolinami bitai yra tik i§ ketvirtojo okteto. Toks pat paprastas
atvejis gaunamas, kai i§ B klasés tinklo yra skolinama daugiau, nei 8 bitai, arba kai i§ A klasés tinklo

skolinama daugiau, nei 16 bity.

1 uzdavinys. Duotas C klasés tinklas 192.168.10.0. Padalinkime ji i keturis potinklius. Nustatykime
kiekvieno potinklio numerj, potinklio IP adresa, mazgams priskirtinus IP adresus ir potinkliu

transliacinius IP adresus.

Sprendimas. Uzrasykime uzdavinio salygoje nurodyta IP adresa. Kadangi tinkla reikia dalinti { 4
dalis, o 2> =4, tai aisku, kad turime skolinti 2 bitus. Tokiy potinkliy prefiksas (prefiksas nurodo
tinklams ir potinkliams numeruoti skirty bity, juos skaiciuojant i§ kairés i desing skai¢iy) bus 26 bitai
(/26), o potinklio maskuoté 255.255.255.192. Kadangi skolinti bitai priklauso ketvirtajam oktetui, tai
dvejetaine forma uzrasSykime tik §j okteta, o pirmuosius tris palikime deSimtainéje formoje. Skolintus

bitus i$skirkime pajuodintu Sriftu:
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Nulinis
potinklis

Pirmasis
potinklis

Antrasis
potinklis

Treciasis
potinklis

192.168.10. 00000000
192.168.10. 00000001
192.168.10. 00000002
192.168.10. 00111110
192.168.10. 00111111

192.168.10. 01000000
192.168.10. 01000001
192.168.10. 01000002

192.168.10. 01111110
192.168.10. 01111111

192.168.10.10000000
192.168.10.10000001
192.168.10.10000010

192.168.10.10111110
192.168.10.10111111

192.168.10.11000000
192.168.10.11000001

192.168.10.11111110
192.168.10.11111111

192.168.10.0
192.168.10.1
192.168.10.2

192.168.10.62
192.168.10.63

192.168.10.64
192.168.10.65
192.168.10.66
192.168.10.126
192.168.10.127

192.168.10.128
192.168.10.129
192.168.10.130
192.168.10.190
192.168.10.191

192.168.10.192
192.168.10.193

nulinio potinklio IP adresas
pirmasis mazgui priskirtinas adresas

antrasis mazgui priskirtinas adresas

paskutinis mazgui priskirtinas adresas

transliacinis potinklio adresas

pirmojo potinklio IP adresas

pirmasis mazgui priskirtinas adresas
antrasis mazgui priskirtinas adresas
paskutinis mazgui priskirtinas adresas

transliacinis potinklio adresas

antrojo potinklio IP adresas
pirmasis mazgui priskirtinas adresas

antrasis mazgui priskirtinas adresas

paskutinis mazgui priskirtinas adresas

transliacinis potinklio adresas

treciojo potinklio IP adresas

pirmasis mazgui priskirtinas adresas

192.168.10.254

paskutinis mazgui priskirtinas adresas

192.168.10.255 transliacinis potinklio adresas

Pastebékime, kokiu ,kvantu® didéja potinklio adresai. Potinklius Zymi pajuodinimu isskirti du bitai.

Jauniausias bitas nurodo skirtuma tarp dvieju gretimuy potinkliy IP adresy, t.y. ,kvanto® dydi.

Auksciau pademonstruotas biidas greitam skaiiavimui nelabai tinka. Jeigu zinome skolinty bity

skaiCiy, tai i§ karto Zinome ir jauniausio skolinto bito deSimtaing vert¢. Tada i§ karto suraSome

potinkliy adresus, pradédami nuo nulinio, ,.kvantu® vis didindami potinklio IP adresa:
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192.168.10.0 nulinio potinklio IP adresas
192.168.10.64 pirmojo potinklio IP adresas
192.168.10.128 antrojo potinklio IP adresas
192.168.10.192 tre¢iojo potinklio IP adresas

Kadangi visi Sie numeriai yra iSsidéste i$ eilés, tai uz nulinio potinklio transliacinio numerio seka
pirmojo potinklio IP adresas. Vadinasi, i§ pirmojo potinklio IP adreso 192.168.10.64 atémeg 1,
gauname nulinio potinklio transliacini numerj 192.168.10.63. Visi IP numeriai tarp 192.168.10.0 ir
192.168.10.63, t.y. 192.168.10.1-192.168.10.62 imtinai, yra priskirtini mazgams. Lygiai taip pat

surandame trukstamus kity potinkliy IP adresus.

2 uzdavinys. Turime A klasés tinkla 10.10.0.0. Padalinkite ji i 8 potinklius, nurodydami kiekvieno
potinklio numerj, potinklio IP adresa, transliacinj adresa ir mazgams priskirtinus IP adresus. Ta pacia

uzduoti pakartoti ir su kity klasiy tinklais.

Sprendimas. Pradedame nuo to, kad uzraSome uzdavinio salygoje nurodyta IP adresa. Kadangi
tinkla reikia dalinti i 8 dalis, o 23=8, tai aiSku, kad turime skolinti 3 bitus. Kadangi skolinti bitai
priklauso antrajam oktetui, tai dvejetaine forma raSykime tik $i okteta. Skolintus bitus pajuodinkime
(kaip ir anksciau, dvejetaine forma rasykime tik ta okteta, kuriam priklauso skolintieji bitai, Siuo

atveju antraji):

10.000 00000.0.0 10.0.0.0 potinklio IP adresas
10.000 00000.0.1 10.0.0.1 pirmajam mazgui priskirtinas adresas
Nulini
p;iﬁlsis 10.000 00000.0.2 10.0.0.2 antrajam mazgui priskirtinas adresas
10.000 11111.255.254 10.31.255.254 paskutiniam mazgui priskirtinas adresas
10.000 11111.255.255 10.31.255.255 transliacinis potinklio adresas
. . 10.001 00000.0.0 10.32.0.0. potinklio IP adresas
Pirmasis
potinklis 10.001 00000.0.1 10.32.0.1. pirmasis mazgui priskirtinas adresas
10.001 00000.0.2 10.32.0.2. antrasis mazgui priskirtinas adresas

10.001 11111.255.254 10.63.255.254.paskutinis mazgui priskirtinas adresas
10.001 11111.255.255 10.63.255.255 transliacinis potinklio adresas
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10.010 00000.0.0 10.64.0.0 potinklio IP adresas
Antrasis
potinklis 10.010 00000.0.1 10.64.0.1
10.010 00000.0.2 10.64.0.2
10.010 11111.255.254 10.95.255.254
10.010 11111.255.255 10.95.255.255 transliacinis potinklio adresas
10.011 00000.0.0 10.96.0.0 potinklio IP adresas
10.011 00000.0.1 10.96.0.1
Treciasis
pOtlnkhS ............................

10.011 11111.255.254 10.127.255.254
10.011 11111.255.255 10.127.255.255 transliacinis potinklio adresas

10.100 00000.0.0 10.128.0.0  potinklio Nr.4 IP adresas
10.101 00000.0.0 10.160.0.0  potinklio Nr.5 IP adresas
10.110 00000.0.0 10.192.0.0  potinklio Nr.6 IP adresas
10.111 00000.0.0 10.224.0.0  potinklio Nr.7 IP adresas

Atkreipkite démesi, kad i§ viso turime 8 potinklius, o ne 7, nes reikia nepamirsti pridéti ir nulini
potinklj. Potinklio adresas yra dvejetainis 3 bity pajuodinimu iSskirtas skaicius y. Nepainiokite jo su
potinklio IP adresu'. Potinklio numeris yra tik trys bitai tarp brik$niy. Kai raSome IP adresa
desSimtainéje sistemoje, nekreipiame démesio | bity priskyrima potinkliams ar mazgams, o bitus

interpretuojame pilnuose oktetuose.
Norédami be klaidy padalinti tinkla, turime vadovautis paprastomis taisyklémis:

B Skolinti bitai numeruoja potinklius. Sie bitai sudaro tolydziai didéjandia bity seka, kurio

kiekvienai vertei mazgy bitai igyja vertes nuo 00000 (visi nuliukai) iki 11111 (visi vienetukai).

' Kadangi potinklio numeris neturi prasmés, naudojamas tik siekiant jvertininti reikalingy potinkliy skai¢iy (o ir
naudoti ji nepatogu), potinklio numeriu, ypa¢ turint daugiau potinkliy ir/ar dirbant neklasinéje sistemoje, daznai
vadinamas ne potinklio eilés numeris, o tiesiog potinklio adresas.
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B Mazgy dalyje ,,visi nuliukai“ atitinka potinklio numeri, o ,yvisi vienetukai“ — potinklio
transliacini numerj. Taigi, kai prievadams skirstome potinklio IP numerius, pats pirmasis ir pats
paskutinis numeriai nenaudojami, nes jie rezervuoti auk§¢iau minétoms reikméms. Pavyzdziui, jeigu
potinkliams numeruoti i§ C kasés skolinom 4 bitus, tai prievadams galésime priskirti ne 2*, o tik 2*-2

IP numerius.

Stai ir visos taisyklés, kurias taikome, spresdami jvairiausius tinkly dalijimo uzdavinius. Uzdaviniy {

ivairové néra didelé.
Zemiau pateiksime keleta kity tipiniy uzdaviniy sprendimo pavyzdziu.

3 uzdavinys. Koks yra potinklio, kuriam priklauso AK su IP adresu 192.16.54.236/28, adresas? Koks

potinklio transliacinis adresas ir kokj IP adresy intervala galime priskirti prievadams?

Sprendimas. UzraSas /28 (vadinamas prefiksu) reiskia, kad tinklams ir potinkliams numeruoti yra
skirta 28 bitai, juos skaiciuojant i§ kairés i desing. T.y., potinklio maskuoté SM yra 255.255.255.240.
Kitaip tariant, mes i§ paskutinio okteto paskolinome 4 bitus, kuriais numeruosime potinklius.
Potinklio numerj galime nustatyti i§ karto — tam tereikia SM ir IP numeriui atlikti loging AND‘ing
operacija (pirmuosius tris oktetus galétume palikti deSimtainiame formate, kadangi skolinti bitai yra

tik ketvirtajame oktete, bet §j karta paraSykime pilnai):

192.16.54.236 11000000.00010000.00110110.11101100 loginé daugybos
255.255.255.240  11111111.11111111.11111111.11110000 (AND) operacija
192.16.54.224 11000000.00010000.00110110.11100000

Priminsime, kad loginés AND*‘ing operacijos rezultatas 1 téra vieninteliu atveju — kai abu argumentai

yra vienetai.

Rezultata paveréiame deSimtainiais skaiciais ir gauname, kad potinklio IP numeris yra
192.16.54.224. Jeigu mus domina potinklio numeris, tai mes paprasc¢iausiai turime deSimtainiu
skai¢iumi paversti skolintus bitus (jie paryskinti juodai). Taigi mus dominancio potinklio numeris yra

1110, arba 14.

Vienintelis parametras, kuris nurodo, kiek bity yra skolinty, yra potinklio maskuoté SM (kuri gali
bati iSreiksta prefiksu). Dvejetaingje sistemoje tinklams ir potinkliams skaiCiuoti skirtose pozicijose

SM turi 1, o mazgy pozicijose — 0. SM yra laipto pavidalo funkcija.

22



IP ADRESAVIMAS

Atkreipkime démesi, kad jauniausio skolinto bito verté yra lygi 16, t.y. dvieju gretimy potinkliy IP
adresai skiriasi per 16. Pirmaji i§ 16 numeriy (kiekviename potinklyje) mes paskiriame potinklio
adresui, paskutinijji — transliaciniam numeriui, o tarp ju esancius IP numerius galime priskirti
kompiuteriams. Ta procediira pailiustruosime Zemiau pateikta schema. Salia potinklio, kuriame yra

mazgas 192.16.54.236, joje parodyti ir gretimi potinkliai. Miisy nagrinéjamasis yra vidurinysis.

192.16.54.11010000 Potinklio Nr. 13 IP adresas

192.16.54.11100000 Potinklio Nr.14 IP adresas (1-asis 14 pot. adresas)
.11100001 Priskiriame prievadui
11100010 Priskiriame prievadui

192.16.54.11101111 Transliacinis adresas 192.16.54.239
192.16.54.11110000 Sekantis potinklis (Potinklis Nr. 15 ) 192.16.54.240

Pastorinimu isskirti skolintieji bitai. Matome, kad adresas, vienetu didesnis uz 14 potinklio IP numeri
yra 192.16.54.11100001, t.y. 192.16.54.225. Jis yra naudotinas adresas ir ji galime priskirti kuriam
nors kompiuteriui, serveriui ar kitam mazgui. Pats paskutinis potinklio adresas 192.16.54.239 (visi

vienetukai mazgy srityje) yra rezervuotas transliavimo reikméms.

Uzdavinio atsakyma formuluojame taip: mazgas 192.16.54.236 priklauso potinkliui Nr.14. Potinklio
IP adresas yra 192.16.54.224, transliacinis [P adresas - 192.16.54.239, o IP numeriai, kuriuos galima
priskirti prievadams (naudotini adresai) yra 192.16.54.225-192.16.54.238.

4 uzdavinys. Turime A klasés tinkla 10.0.0.0 255.255.128.0. Rasti 57 potinklio IP numerj,

transliacini numerj ir IP numeriy, kuriuos galime priskirti prievadams, intervala.

Sprendimas: Kadangi nepadalinto A klasés tinklo standartiné SM yra 255.0.0.0, tai i§ uzduotyje
pateiktos SM matome, kad potinkliams numeruoti yra skolintas visas 2-asis oktetas ir vienas 3-jo
okteto bitas (tai rodo skaiGius 128). Vadinasi i§ viso yra skolinta 9 bitai. Siuos bitus i§skiriame juos

paryskindami (galétume iSskirti ir kitaip, pvz., vertikaliomis linijomis).

ISskirtojoje zonoje, naudojant visus 9 skolintus bitus, uzraSome 57 dvejetaine forma — tai yra
000111001. Toliau teliecka nuosekliai perskaityti visa adresa, atkreipiant démesj tik { grupavima

baitais (oktetais).
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10.00011100.10000000.00000000 10.28.128.0  57-jo potinklio adresas
10.00011100.10000000.00000001 10.28.128.1 . .

prievady IP numeriai
10.00011100.10000000.00000010 10.28.128.2
10.00011100.11111111.11111111 10.28.255.255 57-jo potinklio transliacinis adresas
10.00011101.00000000.00000000 10.29.0.0 58-jo potinklio adresas

Stai ir visa technologija! Atkreipkite démesi dar i viena aplinkybe: nors pastorinimu i$skirtais bitais
uzrasant potinklio numerj dvejetainéje formoje adreso oktetus skiriantis taskas atsidiiré iSskirtojoje
zonoje, bet, raSydami potinklio numerj, i taska nekreipiame démesio. Tuo tarpu, raSant [P numeri
desimtaine forma, imame visa okteta, t.y. skaiCius tarp dvieju tasky ir nekreipkime démesio i

pastorinimus.

Dvejetainé sistema padeda geriau suvokti skaidymo i potinklius technologija, bet ne itin patogi
praktiniam naudojimui. PraktiSkai sprendziant su potinkliy adresavimu susijusius uzdavinius, kaip ir
kitoje kasdienéje veikloje, vis tik yra patogiau naudoti deSimtaing sistema.

Pakartokime 3-¢ia uZduotj: Rasti potinklio, kuriam priklauso AK su IP adresu 192.16.54.236/28,
parametrus. Koks potinklio transliacinis adresas ir koki IP adresy intervala galime priskirti
prievadams?

Nustatome, kad /28 atitinkanti SM yra 255.255.255.240. Mums aktualus tik 4-tasis oktetas (240) —
oktetai, kur visi elementai yra 1 ar 0 — neidomds. I§ 256 (visas okteto kombinacijy skaicius) atémus
240 (SM verté) gauname 16, t.y. potinklio elementy skaiciy. Dabar belieka 236 (salygoje duotas
tinklo elemento adresas) padalinti i§ 16. Diziausias dalinys (224), mazesnis uz 236 ir bus ieSkomo
potinklio pradzia — potinklio adresas (verta pastebéti, kad kiti dalybos komponentai — dalmuo,
liekana ir t.t. $iuo atveju visai nesvarbiis). Pridéjus potinklio elementy skai¢iy 16, gausime sekancio
potinklio adresa (240). Vienetu mazesnis bus ieSkomo potinklio transliacinis adresas (239).

Analizuojant tik 4-taji okteta, gautume:

256 236116

-240 224 Potinklio adresas

=16 225-1238 Galimi mazgy adresai
+16 239 Transliacinis adresas
= 240 Potinklio adresas

Kaip ir reikéjo tikétis, rezultatas sutampa su gautuoju skaiciuojant dvejetainéje sistemoje.
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VLSM

Maksimaliai iSnaudoti turima adresy erdve galima projektuojant tinklus su VLSM (Variasble Length
Subnet Masking) maskuote. Kintamo ilgio potinklio maskuotés jgalina naudoti skirtingas maskuotes
tame paciame tinkle, t.y. padalinti tinkla i skirtingas dalis. Kitaip sakant, VLSM yra problemuy,

susijusiy su [P adresy trilkumu ir marSrutizavimo lenteliy augimu, sprendimo mechanizmas.

Planuojant VLSM adresy erdve ir apskai¢iuojant potinkliy adresus vadovaujamasi ta pacia logika ir
taisyklémis, kurios buvo naudojamos diegiant klasikinius potinklius ir aprasytos auks¢iau. Svarbu
visada atkreipti démesi, kad potinklio adresas visada (kaip ir dalinant tinkla i lygias dalis) butu
kartotinis to potinklio dydziui.

Reikia nepamirsti, kad VLSM galima naudoti tik tada, kai yra galimybé naudoti neklasinius
marSrutizavimo protokolus (RIP v2, OSPF, EIGRP ir pan.), kurie savo atnaujinimuose gali perduoti
informacija apie potinkliy maskuotes (taip apibrréziant potinkliy struktira). Klasiniai marSrutizavimo
protokolai VLSM pagrindu suformuotame tinkle informacija apie jo struktiira platins neteisingai.
Statinis marSrutizavimas, be abejo, leidzia tinklo adminoistratoriui aprasyti tiek klasiniu, tiek

neklasiniu principais suformuotus tinklus.

Pagrindinis VLSM privalumas — Zymiai efektyvesnis adresy erdvés naudojimas. VLSM taikymas
igalina optimalizuoti tinklo struktiira, kai planuojant tinklo adresavima naudojamos hierarchinés

schemos — tinklai dalinami i potinklius, pastarieji — | dar maZesnes grupes ir t. t.

172.16.1.0/27

172.16.1.32/27 ; A

£

172.16.1.64/27B

/ Ty, 172.16.1.204130 @¢

172.16.1.96/27
172.16.1.248/30

Y

172.16.1.128/27

172.16.1.240/30 172.16.0.0/24

172.16.2.0/24

4 pav. Tinklo dalinimas i potinklius naudojant VLSM.
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Kaip pavyzdi nagrinékime tinkla 172.16.0.0/16 (4 pav.). Pirmiausia, jis yra padalintas naudojant 24
bity prefiksa (/24), o potinklis 172.16.1.0/24 padalintas { dar mazesnes dalis — prefiksai /27 ir /30.

Kaip ka tik minéjome, naudojant VLSM galima sukurti hierarching adresavimo struktiira ir taip
organizuoti efektyvesnj pasikeitima marSrutizavimo atnaujinimy duomenimis. 5 pav. pateikta keliu

lygmeny shema: marSrutizatorius B sumuoja du marSrutizavimo atnaujinimus apie potinklius

194.1.0.0/26 A

194.1.0.116/30

194 1.0.64/27 > :: :
194.1.0.64/28 194.1.0.0/25
‘ @ 194.1.0.120/30

194.1.0.124/30

194.1.0.80/28 ©

(&

194.1.0.96/29

5 pav. Adresavimas ir sumavimas, naudojant VLSM maskuotg.

194.1.0.64/28 ir 194.1.0.80/28 kaip viena irasa 194.1.0.64/27. Marsrutizatorius D visus gautus i§ A,
B ir C atnaujinimus bei turima informacija apie tiesiogiai prijungtus tinklus susumuoja { vieng bendra
194.1.0.0/25 potinkli. Toks sumavimas mazina marsSrutizatoriy resursy (atminties, procesoriaus laiko)
ir tinklo apkrovos poreiki bei mazina delsa marSrutizatoriuose (tenka perzitréti mazesnes
marsrutizavimo lenteles norint nukreipti paketa). Dar vienas svarbus sumavimo privalumas — taip
galima izoliuoti vidiniuose potinkliuose vykstancius pokycius nuo iSoréje vykstanéiy procesuy, t.y.
Suoliukai (kokio nors kanalo atsijungimai ir po to sekantys pakartotiniai isijungimai (flopping))
194.1.0.0/25 viduje neitakos agreguoto marSruto — joks marSrutizatorius, esantis domeno iSoréje
neprivalés keisti savo marSrutizavimo lenteliy, nes ,nepastebés” ir nebus jtakojamas vidiniy

Suoliuky.

Maksimaly sumavimo efekta galima pasiekti tada, kai tinklo adresavimo shema yra parinkta

teisingai: potinkliai iSdéstyti nuosekliai, netriikiais blokais. Jeigu adresai iSdéstyti nenuosekliai
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(noncontiguous), juos galima jungti { grupeles ir sumavima atlikti mazesnése grupése.

CIDR

Dideliy tinkly sistemoje, kur gali biiti Simtai ir tikstanciai tinkly ir potinkliy visai nebiitina juos
aprasyti kiekviename marSrutizatoriuje. MarSruty, kuriuos turi apdoroti marsrutizatorius skaiciy, o
tuo paciu ir tinkliniy resursy poreiki, galima sumazinti sumuojant Siuos potinklius ir tinklus (kartais

§is procesas vadinamas agregavimu arba supertinkly formavimu).

Neklasiné tarpdomeniné marsrutizacija (Classless Interdomain Routing — CIDR) ir yra problemu,
susijusiy su marsrutizavimo lenteliy augimu bei perpildymu, sprendimo mechanizmas. CIDR
pagrindas yra galimybé grupuoti (agreguoti) klasiniu pagrindu suformuotus tinklus, taip sukuriant
didelius neklasiniy adresy rinkinius. Si galimybé, kaip ir VLSM, atsirado idiegus neklasinius
marsrutizavimo protokolus, savo marsrutizavimo atnaujinimuose perduodancius ne tik zinomy tinkly
adresus, bet ir potinklio maskuotes. Interneto paslaugy teikéjai (IPT) ar didelés jmonés sugrupuoja
savo turimus adresus (tinklus) i neklasines grupes, taip sumazindami irasy skai¢iy marSrutizavimo
informacijos atnaujinimy srautus. CIDR yra detaliai aprasyta RFC 1518 ir 1519. CIDR

marsrutizavimo pavyzdys pateiktas 6 pav.

194.1.4.0/24

-,

& 194.1.4.0/23 >
1941.5.‘3/24.\1\ C  19414022>
-

172.16.1.244/30

194.1.6.0/24
172.16.1.248/30

194.1.6.0/23 >

6 pav. CIDR marSrutizacija: IP adresy (tinkly) sumavimas

B

194.1.7.0/24
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IPT marsrutizatorius visus 4 tinkles publikuoja tolesniems marSrutizatoriams kaip viena neklasini
adresa 194.1.4.0/22 (tuo paciu ir viena iraSa marSrutizavimo lenteléje bei marSrutizavimy

atnaujinimuose), nurodydamas, kad turi prieiga prie visy itraukty i grupg tinkly.
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Marsrutizavimo protokolai

Pagrindiné kiekvieno kompiuterinio tinklo paskirtis — perduoti vartotojo duomenis i§ vieno tinklo
tasko i kita. Ir nesvarbu, kaip toli jie biitu vienas nuo kito. Internetas yra sudarytas i§ daugybés
marsrutizatoriy tinklo. Vartotojo duomenys paketais yra perduodami Siuo tinklu. Dazniausiai ne visi
paketai keliauja tuo paciu keliu, nes Internete salygos nuolat kinta. Vienuose keliuose salygos gali
pageréti, kituose — pablogéti, o dar kiti — visai prapulti. Kiekvieno marSrutizatoriaus paskirtis — Zinoti
visa informacija apie keliy biikle (ypatingai lokalioje aplinkoje) ir perdavimo salygas, informacija
apie Sias salygas saugoti tam tikrose — marsrutizavimo — lentelése ir pastaryjy lenteliy pagrindu,
kiekvienam informacijos paketui parinkti pati optimaliausia kelia. Sis kelias yra parenkamas,
nustatant prievada, per kuri paketas turéty biiti iSsiystas sekanc¢io marsrutizatoriaus link. Kiekvienam
paketui marSrutizatorius iSrenka optimaliausia kelia ir paketa nukreipia i atitinkamg iSvesties
prievada — tai vadinama marSrutizatoriaus komutavimu. Komutavima marSrutizatoriai vykdo,
naudodami dviejuy tipu protokolus. Vieni protokolai (tokie kaip IP, IPX ir kt.) nustato, kaip
perneSama informacija tinkle — jie vadinami marSrutizuojamais (routed) protokolais. Kiti — (tokie
kaip RIP, IGRP, EIGRP ir kt.) protokolai numato, kaip surenkama informacija apie tinklo struktiirg ir
formuojamos marsrutizavimo lentelés. Jie vadinami marSrutizuojanciais (routing) protokolais. Pagal

Sios lentelés duomenis kiekvienam paketui marSrutizatorius privalo iSrinkti optimaliausia kelia.

Yra skiriam statinis ir dinaminis marSrutizavimas. Statinio marSrutizavimo atveju uz tinklo struktiiros
apraSyma ir valdyma atsako tinklo administratorius. Jis, naudodamas statines ip route komandas
nurodo, kaip pasiekiamas vienas ar kitas paskirties tinklas. Toks marSrutizavimo buidas yra
varginantis ir neefektyvus, kadangi, ypa¢ didesniuose tinkluose administratorius yra fiziskai
nepajégus laiku reaguoti i tinkle vykstan¢ius poky¢ius. Zymiai efektyvesnis yra automatizuotas —
dinaminis marSrutizavimas, kai tinklo biisenos sekimo funkcija perduodama patiems tinklo
irenginiams, daZniausiai marSrutizatoriams. Negalima, vienok, iSsiversti ir be statinio
marsSrutizavimo: naudojant statinius marSrutus aprasomos saugesnés linijos | uzdaras zonas ir i$ ju,

formuojamos rezervinés linijos bei numatytieji (default) keliai. Pvz., komanda

Router(config)#ip route 0.0.0.0 0.0.0.0 Seriall

nurodoma | marSruty lentele jtraukti numatytaji kelia — visus paketus, kuriy paskirties tinklas
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neapra$ytas tiesiogiai, nukreipti per S1 prievada.
Dinaminiai marSrutizavimo protokolai yra skirstomi i:

B vidinius marSrutizavimo protokolus (Interior Gateway Protocols): RIP, IGRP, EIGRP, OSPF,
IS-IS. Sie savo ruoztu gali biti skirstomi i atstumo vektorinius (RIP, IGRP), rysio biisenos (OSPF,
IS-IS) ir misrius (EIGRP) protokolus

B iSorinius marSrutizavimo protokolus (Exterior Gateway Protocols: BGP).

BGP protokolus naudoja Interneto paslaugy teikéjai, nors, esant tam tikroms salygoms, $i protokola
turi naudoti ir didelés imonés ar organizacijos. Toliau mes trumpai aptarsime RIP, EIGRP ir OSPF

protokolus.

RIP protokolas

RIP yra paprasciausias klasinis atstumo vektorinis protokolas, savo atnaujinimuose nesiunciantis
potinklio maskuotés SM. RIP yra paprastai konfigliruojamas ir administratoruojamas protokolas. Jis
naudojamas nedideliuose tinkluose. Nuo 1988 mety RIP protokolas yra standartizuotas, jo pilna

aprasyma galima rasti uzklausose komentarams (Request for Comments - RFC) 1058.

RIP protokole yra naudojama primityvi metrika — marsrutizatoriy (arba Suoliy) skaicius iki paskirties
tinklo. Sis skai¢ius negali vir§yti 15 Suoliy: jeigu tinklo diametras virija 15 marsrutizatoriy, RIP
protokolo naudoti negalima. RIP neatsizvelgia i dazniy juostos ploti, todél, jeigu i paskirties tinkla
veda du keliai, tarkime, pirmasis 56 kbps, vieno Suolio atstumu, o kitas - 1 Gbps, 2 Suoliuy atstumu,
RIP protokolas visada parinks blogesni kelia. Informacija kaimynams RIP iSplatina kas 30 s.
siysdamas atnaujinimus — visa marsSrutizavimo lentelés turini. Ivykus tinklo trikdziui — i$éjus i§

rikiuotés arba atsiradus aktyviam prievadui, iSsiunc¢iami vadinamieji trikZio generuoti atnaujinimai.

RIPv1, kaip ir kiti klasiniai protokolai (pvz., zemiau aprasytas IGRP), neperduoda informacijos apie
potinklio maskuote SM. Idiegus tokius protokolus, potinkliy struktiira galima realizuoti tik naudojant
vienodas potinklio maskuotes. Be to, tokiu atveju pasikeitimas informacija apie potinklius galimas tik
pagrindinio tinklo ribose — perzengiant $ig riba, potinkliy adresai sumuojami iki klasinio tinklo

adreso. Taigi, gaves atnaujinimo paketa, marsrutizatorius SM jvertina taip:

B jeigu atnaujinimo irasas deklaruoja pagrindinio tinklo, kuriam priklauso gaunantysis prievadas,

potinkli, marSrutizatorius priskiria jam gaunanciajame prievade nustatyta SM;

30



MARSRUTIZAVIMO PROTOKOLAI

B jeigu atnaujinimo jraSas susijgs su kitu tinklu, marsSrutizatorius priskiria jam standartinj klasés
SM.

Siuos automatinio sumavimo principus iliustruoja 7 pav. pateiktas pavyzdys.

172.16.1 0r24 A 1721620024 . & 192168 1328 192,168 364727
i 1724610 ) i 1721600»
UI 1008 ik Fzv ooy
702 T LS 2 908 LINER
2 ¥R AN 02 R 52 He s

7 pav. Sumavimas klasiniuose (RIP, IGRP) marsrutizavimo protokoluose

Marsrutizatorius B turi prievada 172.16.1.0/24 tinkle. Jeigu jis per $i prievada gauna informacija apie
172.16.0.0 tinklo potinkli, jam priskiriama prievado SM (/24). Siysdamas atnaujinima
marsrutizatoriui C, informacija apie potinklius i§ 172.16.0.0 B sumuoja (/16), kadangi informacija
iSsiunCiama { kita tinklg (192.168.1.0). Analogiski sumavimo procesai vyksta ir perduodant
atnaujinimus i§ C { A. A marSrutizavimo lentelé¢je matome informacija apie 192.168.x.0 tinklus, bet
ne apie potinklius. Jeigu 192.168.5.64/27 pakeistume i 172.16.5.0/24, marSrutizatorius A, negauty
teisingos informacijos (nors jo deSinysis prievadas ir yra tinkle 172.16.2.0/24) apie 172.16.5.0/24,
nes informacija jau biity susumuota iki tinklo C->B atnaujinimuose. Tokia potinkliy konfigiiracija

vadinama neasocijuota (incontiguous).

RIPv1 konfigiiravimas yra gana paprastas. Tam tereikia pagrindiniame konfigiiravimo rezime
aktyvuoti RIP protokola (router rip) ir po to su network komanda deklaruoti visus pilnus tinklus,

prie kuriy prijungti konfigiiruojamo marsrutizatoriaus prievadai:

Ri#conf term

R1(config)#router rip

R1(config—router)#network 760.108.0.0

R1(config)#int s0

R1(config-ify#ip address 160.108.32.70 255.255.255.224
R1(config)#no shut
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Deklaruojant tinklus RIP protokole (kaip ir kituose protokoluose) nurodoma, kad 1) atnaujinimai bus
siunciami ir 2) priimami per tinkle aprasytus prievadus ir, svarbiausia, ivardinti tinklai bus jtraukti {

atnaujinimus (i$ kitur gauta informacija, esanti marSruty lenteléje i atnaujinimus jtraukiama visada).

RIPv2 protokolas yra patobulinta RIPvl wversija. Esminis patobulinimas yra tai, kad RIPv2
atnaujinimuose siuncia ir potinklio maskuotes (tam panaudoti RIPv1 pakete rezervuoti laukai). Be to,
atnaujinimai siunciami grupiniu adresu 224.0.0.9. MarSrutizatorius gali turéti prievadus, prijungtus
prie tinkly, kuriuose naudojama skirtingo ilgio potinklio maskuotés. Tai leidzia naudoti beklasio
tarpdomeninio marsSrutizavimo keliy sumavimo (CIDR — Classless Interdomain Routing) ir/ar
kintamo ilgio potinklio Sablono technologijas (VLSM — Variable Lehgth Subnet Mask). Nors RIP v2,
kaip ir RIP v1, pagal nutyl¢jima vykdo sumavimo klasiniu pagrindu funkcija, ji gali biiti i§jungiama
komanda no auto-summary. Papildomai, pageidaujama sumavima administratorius gali nurodyti
komanda ip summary. Tai galima atlikti mar§rutizavimo proceso arba prievado lygmenyje. Zemiau

yra pateikta RIP v2 konfigliravimas auk$¢iau pateiktam tinklui.

Ri#conf term

R1(config)#router rip

R1(config—routery#network 160.108.0.0

R1(config—router)#version 2

R1(config—router)#no auto-summary

R1(config)#int s0

R1(config-if)#ip address 160.108.32.70 255.255.255.224
R1(config-if)# ip summary-address rip /60.108.32.0 255.255.224.0
R1(config)#no shut

ISryskintos eiluté rodo RIPv2 konfigiravima ir sumavima prievado lygmenyje. Sumavimo
komandoje kaip paskutinis argumentas yra naudojamas suminis potinklio Sablonas (custom subnet

mask).

Kovos su marsrutizavimo kilpomis metodai

Visa informacija apie tinkly struktiira RIP protokolas gauna i$ kaimyniniy marSrutizatoriy, kurie kas
30 sekundziy savo kaimynams transliaciniu adresu siuncia atnaujinimus (updates) - pilnas

marsrutizavimo lenteles, o §ie, savo ruoZtu, savo kaimynams ir t.t.. Todél, netikétai pasikeitus tinklo
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topologijai, informacija apie pokyCius marsrutizatoriy sistema sklinda gana léta banga (trikzio
generuotus atnaujinimus iSsiuncia tik tiesiogiai trikdi uzfiksaves marSrutizatorius). Taip, net esant
paprastam 5-6 marSrutizatoriy tinklui, laikas, per kurj visas tinklas suzino apie pokyti (sakoma,
tinklas konverguoja), gali siekti iki 500 sek. Taigi, tam tikra laiko tarpsni egzistuoja marSrutizatoriai,
kurie jau zino apie pokycius, ir tie, kurie dar nezino (Tai yra budinga visiems vidiniams
distanciniams vektoriniams protokolams). Abipus sklindancios atnaujinimy apie pakitusia topologija
bangos iSsidést¢ marSrutizatoriai disponuoja skirtinga informacija apie situacija tinkle ir vieni i$ ju
gali stengtis perduoti paketus i jau nebepasiekiamus tinklus. Laiko tarpsnyje, kol tinklas dar néra
konvergaves (kada dar ne visi marSrutizatoriai zino apie pokycius), su perduodama informacija gali
atsitikti eilé negery dalyku. Kokie tie dalykai ir kokiomis priemonémis su jais protokolai kovoja,

aptarsime zemiau.

B Skaiciavimas iki begalybés (Count to Infinity)— MarSrutizatorius (A) suzino apie naujus tinklus i$
kaimyno (B) ir (C) ir iraso $ia informacija { marSrutizavimo lentelg. MarSrutizavimo lentelé
iSsiunc¢iama visiems kaimynams (B) ir (C). Taciau, jeigu kaimynui (B) buvo nusiysta informacija
apie tinklus, apie kuriuos jis pats prane$¢ marSrutizatoriui (A), gausime taip vadinama
marsrutizavimo Kilpa. Kai vienas i§ keliy prapuola, kiekvienas kilpoje esantis marSrutizatorius gali
manyti, kad jis tebeturi atsargini kelia, vedant] per kaimyna. Siekiant sumazinti galimybe atsirasti
kilpoms, kiekvienas marSrutizatorius, prie§ siysdamas atnaujinima kaimynui, padidina Suoliy skaiciy
iki adresato vienetu. Kai $is skaicius pasiekia 16, tinklas yra paskelbiamas kaip nepasiekiamas ir yra
pasalinamas, nes RIPvl tinklo diametras negali virSyti 15. Tai ir yra skaifiavimo iki begalybés

taisyklé, kur begalybé lygi 16.

B Atkirstas horizontas (Split horizon) — Tai prie§ marSrutizavimo kilpas nukreiptas mechanizmas.
Jeigu atkirstas horizontas veikia, tai skaiCiavimas iki begalybés nereikalingas. Atkirsto horizonto
taisyklé teigia, kad marSrutizavimo procesas negali skelbti informacijos apie tinklus per prievada, per

kurj jis iSgirdo apie Siuos tinklus.

B Atkirstas horizontas su atnaujinimy koregavimu (Split horizon with poison reverse) — Viena,
atskirai paimta, atkirsto horizonto taisyklé¢ negali uzkirsti kelio kilpy, nors ji ir draudzia i$siysti
informacija apie tinklus atgal per sasaja, per kuria $i informacija buvo gauta. Tafiau atnaujinimy
koregavimas prarasto tinklo atveju nepaiso atkirsto horizontas taisyklo. Atnaujinimy koregavimas
iSrenka visus i§ kaimyno suZinotus tinklus ir juos paskelbia su metrika, lygia begalybei (16). RIP
protokolas tokius tinklus supranta kaip nepasiekiamus. MarSrutizavimo procesas apie tai informuoja

tinklus, bet kartu pasizymi, kad kelias i Siuos tinklus yra negaliojantis. Nors atkirsto horizonto su

33



MARSRUTIZAVIMO PROTOKOLAI

keliy koregavimu taisykl¢ ir padidina administracines atnaujinimy sanaudas, bet ji geba eliminuoti

kilpas.

B Atnaujinimy sulaikymas (Holddowns) — MarSrutizavimo procesas, nusprendgs, kad kelias yra
negaliojantis, standartiSkai triju atnaujinimy intervala (90 sek RIP ir 270 sek — IGRP) laukia
atnaujinimo su palankesne metrika. Kokia prasmé? Gali paprascCiausiai biiti, kad koks nors prievadas

periodiskai persijunginéja (is flapping), tod¢l geriau kurj laika palaukti ir nekreipti i tai démesio.

Standartinis marSrutizatoriaus konfigiravimas

Siame skirsnelyje pateikiame standartini marsrutizatoriaus konfigiiravima, jskaitant privilegijuotojo
lygmens, konsolés, telneto linijy slaptazodzius, prievadus su ju apraSymais, RIP protokola ir ip host
lenteles. Sias komandas reikia jsiminti ir stengtis visada surinkti ta padia tvarka. Taip greiGiau

pastebimos klaidos ir tritkstamos komandos.

Nagrinésime laboratoring marSrutizatoriy sistema, pateikta 8 pav. Sistema yra sudaryta iS trijy

L] [J ]

192.5.5.0 938.8.151.0
FO/27 FO/27 s FO/27
219.17.100.0
FO/26 FO/1 FO/1
FO/0 FO/0 FO/0
ﬁ 50/0 ——=— 50/0 ﬁ S0/ ——==— $0/0 ﬁ
pce LA [0CE ]
201.100.11.0 199.6.13.0

8 pav. Laboratoriné marSrutizatoriy sistema.

marSrutizatoriy A, B ir C. Prie kiekvieno marSrutizatoriaus yra prijungtas lokalusis tinklas, kurio IP
adresas yra nurodytas greta. Reikia sukonfigtiruoti kairjji krastini marSrutizatoriy. Secret slaptazodis
class, enable slaptazodis — cisco. Konfigiiracinis failas yra padalintas | keleta fragmentu. Kiekvienas

i§ ju aktyvuoja tam tikra funkcija.
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Router>enable

Router#configure terminal
Router(config)#hostname 4
Router(config)#enable password cisco
Router(config)#enable secret class
Router(config)#banner motd #

Perspejame, tai yra marSrutizatorius, priklausantis privaciam tinklui.
#

Pirmoji aukséiau pateikty komandy grupé nustato marsrutizatorius varda A ir slaptazodzius.
Komandos enable password ir enable secret nustato slaptazodzius, apribojancius prieiga i
privilegijuota operacinés sistemos rezima. Sie slaptazodziai privalo bati skirtingi. Jeigu
konfigiiraciniame faile enable secret slaptazodis yra sukonfigiiruotas, tai enable password néra
naudojamas. Konfigliraciniame faile enable password slaptazodis paprastai saugomas atviru tekstu,

bet ji galima uz8ifruoti, panaudojus komanda service password-encryption.

Paskutingje eilutéje esanti komanda banner motd sukuria jrasa, kuris prisijungiant prie irenginio
telneto linija pateikia informacini apie irenginj, Tekstas komandoje i$ abiejy pusiy turi buti atskirtas #

simboliais.

A(config)#line console 0
A(config-line)#password cisco

A(config-line)#login

A(config-line)#line vty 0 4
A(config-line)#password cisco
A(config-line)#login
A(config-line)#exit

Sios dvi komandy grupés nustato konsolés ir penkiy telneto linijy slaptazodzius atitinkamai.
Telnet‘'u galima prisijungti tik sukonfigiiravus telnet‘o linijy slaptazodzius, prieSingu atveju
prisijungimas negalimas. Tiek konsolés, tiek vty slaptazodziai leidzia prisijungti tik | vartotojo
lygmeni. Norint patekti | privilegijuotaji (enabled), reikia Zinoto enable secret arba password

slaptazod;.
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A(config)#interface fa0/0

A(config-if)#ip address 792.5.5.1 255.255.255.0
A(config-if)#description 4 marsrutizatoriaus LAN prievadas
A(config-if)#no shut

Pastarosios komandos fa0/0 prievadui suteikia IP adresg ir iraso apraSomojo pobiidzio informacija
apie prievado paskirtj. Tai ypa¢ patogu, kai marSrutizatorius turi daug prievady. Komanda no shut

aktyvuoja prievada.

Nuoseklieji prievadai konfigliruojami analogiskai, bet yra vienas niuansas. Realiomis salygomis
organizacijos marSrutizatorius yra sujungtas su CSU/DSU jrenginiu. Sis jrenginys atlieka
sinchronizavimo funkcija, ty. jis yra DCE (Data Circuit Equipment) jrenginys. Kadangi
laboratorijose tokiu irenginiy néra, tai marSrutizatoriy, kurie standartiskai yra DTE (Data Terminal
Equipment) irenginiai, prievadai emuliuoja DCE (taip, kad viename kanalo gale visada bty DCE
prievadas). Jie yra sukonfigiiruojami DCE prievade komanda clock rate nustatant linijos

sinchronizacija.

A(config-if)#interface serial 0/0

A(config-if)#ip address 201.100.11.1 255.255.255.0
A(config-ify#description WAN prievadas link B marsrutizatoriaus
A(config-if)#clock rate 64000

A(config-ify#no shut

A(config-ifj#exit

RIP protokolas yra suaktyvinamas komanda router rip globaliajame lygmenyje. Po to, panaudojus
komanda network, po viena iSvardijami visi prie marSrutizatoriaus prijungti tinklai, kurie bus
itraukiami i marSrutizavimo lentelés atnaujinimus ir taps zinomi kitiems marSrutizatoriams.
Marsrutizavmo lenteléje (nepriklausomai, ar jie aprasyti RIP) Sie tinklai skelbiami su indeksu C

(connected).

A(config)#router rip
A(config-router)#network 792.5.5.0
A(config-router)#network 201.100.11.0
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Jeigu norime suZzinoti, koks marSrutizavimo protokolas yra jjungtas ir kokie tinklai yra skelbiami

atnaujinimuose, naudojame komanda show ip protocols.

ip host komanda suformuoja lokaliai reikSminga DNS lentelg, marSrutizatoriaus vardus, Siuo atveju
B ir C, susiejancia su jy prievady IP adresais. Tada | marSrutizatoriy galima kreiptis ne IP adresu, o

tiesiog vardu.

A(config)#ip host B 201.100.11.2 219.17.100.1 199.6.13.1
A(config)# ip host C 199.6.13.2 238.8.151.1

Kiekvieng karta, kada yra pakei¢iama konfigiiracija, ja reikia iraSyti i konfigtiracini faila, esanti

NVRAM, kad marsrutizatoriy perkraunant, visi poky¢iai islikty.

A#copy running-config startup-config

IGRP protokolas

IGRP yra iSimamas i§ apyvartos (nuo 2005 m. kuriamose IOS nebenaudojamas) vidinis
marsSrutizavimo protokolas (Interior Gateway Routing Protocol - IGRP), kuri Cisco Systems, Inc
sukiiré¢ 1980 mety viduryje. Patobulinta, neklasiné IGRP versija yra EIGRP. IGRP protokolas,
parinkdamas paketui optimaliausia kelia, atsizvelgia i keleta parametry: informacijos neslio dazniy
juostos ploti (bandwidth), delsa (delay), apkrova (loading) ir patikimuma (reliability). Nors metrikos
grupéje daznai minimas maksimalus vienu kadru perduodamos informacijos kiekis (MTU -
Maximum Transmition Unit), jis néra metrikos parametras). StandartiSkai protokolas atsizvelgia tik {
juostos ploti ir delsa, kadangi kiti parametrai yra kintami ir ijgyja prasme tik tuomet, kai visame
tinkle vykdomas ty parametry monitoringas. Administratorius gali reguliuoti svorius, kuriais yra
iskaitomi visi keturi parametrai, taciau tai rekomenduojama daryti tik su profesionaly pagalba. Tinklo

diametras praktiSkai neribojamas (255 Suoliai).

Kadangi IGRP, kaip ir RIP, yra atstumo vektorinis protokolas ir turi daug bendry bruozy, Zemiau

iSvardinsime tik pagrindinius.

Periodiniai atnaujinimai. — Kas 90 s. kaimyniniams marsrutizatoriams yra siun¢iami atnaujinimai —

suminé marsrutizavimo lentelés informacija.

37



MARSRUTIZAVIMO PROTOKOLAI

Translivojami atnaujinimai - Atnaujinimai yra siun¢iami transliaciniu numeriu visiems prie

segmento prijungtiems kaimynams.

Visos marSrutizavimo lentelés atnaujinimas — Nors IGRP protokolas, kaip yra budinga atstumo
vektoriniams protokolams, esant pokyc¢iams, siuncia periodinius atnaujinimus. Jis standartiSkai

siunciamas kas 90 sek. kaimynams siuncia visa savo marSrutizavimo lentelg.

Skaiciavimas iki begalybés — Jeigu marSrutizavimo lenteléje esancio kelio metrika padidéja,
marSrutizatorius daro prielaida, kad tai kitas marSrutizatorius pakoregavo kelia, todél Sis kelias yra

pasalinamas i§ marSrutizavimo lentelés.

Atkirstas horizontas — IGRP protokolas naudoja Sia taisykle taip —atnaujinimus jis siuncia visiems
segmento kaimynams transliaciniu adresu, todél tiki, kad visi tikrai gavo atnaujinimus ir nesitiki

iSsiysta informacija gauti i§ kaimyny atgal (tai pazeisty atkirsto horizonto taisykle).

Proginiai atnaujinimai su keliy perskai¢iavimu (triggered updates with route poisoning) — IGRP
siuncia atnaujinima, vos tik pastebéjes poky¢ius tinkle. Jeigu kelias pradingsta, jam nustatoma Suoliy

skaiCius kaip nepasiekiamam. Taip kelias yra ,,uznuodijamas‘ ir i§vengiama kilpy atsiradimo.

Apkrovos balansavima — StandartiSkai balansuoja apkrova keturiais skirtingais keliais(gali
sugrupuoti skirtingos metrikos kelius) ir §i skai¢iy komanda maximum-paths maximum-path galima

padidinti iki Sesiy.
Numatytieji keliai (default route) — Nors IGRP protokole galima sukonfigiiruoti numatytaji kelia,

protokolas pazymi ir kandidata | numatytaji kelia. Geriausias i§ kandidaty tampa numatytuoju keliu.

Bellman Ford mar3rutizavimo algoritmas — Sis algoritmas sudaro atstumo vektoriniy protokoly
branduoli. IGRP jis yra modifikuotas, naudojant sudéting metrika, o komanda variance galima

reguliuoti apkrovos balansavima nevienodos metrikos keliais.

IGRP yra Kklasinis protokolas (classfull), nes atnaujinimuose jis operuoja priimancio
marsrutizatoriaus prievado potinklio maskuote, sumuoja iki pilnuy, nepadalinty A, B, C klasés tinkly

bei nepranesa informacijos apie potinklio maskuote SM.

Kadangi IGRP konfigliravimas sutampa su EIGRP protokolo konfigiiravimu, todél ties Siuo punktu

neapsistosime.
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EIGRP protokolas

EIGRP (Enhanced Interior Gateway Protocol) - Patobulintas vidinis marSrutizavimo protokolas
(Cisco privatus, t. y. nestandartizuotas), konverguojantis Zymiai grei¢iau, nei IGRP. Ji galima vadinti
tiek atstumo vektoriniu protokolu, tiek hibridiniu. EIGRP protokolui savituma suteikia jame

naudojamos technologijos:

B kaimyniniams santykiams uzmegzti naudoja hello paketus;

B svarbiems paketams garantuotai pristatyti naudoja savo patikima transporto protokola RTP;
B DUAL baigtiniy biiseny masina iSrenka optimaliausia, kilpu neturinti kelia i kiekviena tinkla;

B protokolas turi modulius, nepriklausomai aptarnaujancius IP, AppleTalk ir Novell NetWare

tinklus.

EIGRP lentelés ir terminologija

EIGRP protokolas pasizymi savita terminologija. EIGRP protokolas informacija laiko trijose
lentelése: kaimynuy, topologijos ir marSrutizavimo. Norédami suprasti iraSy jose prasmg, turime zinoti

terminologija.

Pirmoji lentelé vadinama kaimyny lentele (neighbor table). MarSrutizatoriai privalo reguliariais
intervalais su kaimynais keistis hello paketais. Visa informacija, kuria marSrutizatoriai surenka i$
hello pakety, yra saugoma kaimynu lenteléje. Jeigu hello yra gaunamas, tai reiskia, kad kaimynas dar
»Zyvas®. Jeigu Sie paketai pradingsta, tai po tam tikro laiko intervalo (hold time) DUAL yra
informuojamas apie topologijos pasikeitima. Taigi, kaimynu lenteléje yra informacija apie
kaimyninius marSrutizatorius (su kuriais yra uzmegzti kaimyniniai santykiai) ir sasajas, per kurias

pas tuos kaimynus galima nusiysti informacija.

Kita lentel¢ yra EIGRP topologijos lentelé. Joje yra saugoma visy kaimyniniy marSrutizatoriy
atsiystuose atnaujinimuose iSgirsta informacija apie visus jiems Zzinomus tinklus. Topologijos
lenteléje saugomi ne tik patys geriausi keliai, kurie atrenkami | marSrutizavimo lentelg ir kuriais

dabar siunc¢iami paketai, bet ir rezerviniai keliai, bei visi kiti keliai. Kiekvienam tiksliniam adresui
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topologijos lenteléje yra nurodomi parametrai FD/AD (Feasible Distance/Advertised Distance). Kas

tai yra?

Deklaruojamas atstumas AD (Advertised Distance) reiSkia atstuma nuo sekancéio Suolio
marsrutizatoriaus iki tikslo. Parametras FD yra sekancio Suolio marSrutizatoriaus AD plius atstumas
nuo lokalaus marsrutizatoriaus iki sekancio Suolio marSrutizatoriaus. Jeigu yra keletas skirtingos
vertés keliy iki tikslo, tai maziausios vertés kelias FD vaidina i$skirtini vaidmeni — jis nustato ne tik

dabartini peréméja (pigiausias kelias), bet ir tikétina perémeja.

Dabartinis peréméjas (angl. Current Successor) yra sekancio Suolio marSrutizatorius, turintis
pigiausia kelia be kilpu. Tikétinas (atsarginis) peréméjas (Feasible Successor) yra atsarginis
marsSrutizatorius, turintis kelia be kilpy ir kurio deklaruojamas atstumas AD yra mazesnis uz
dabartinio peréméjo FD. Jeigu Sis atstumas yra lygus, tai marSrutizatorius néra tikétinas peréméjas.
(Skaitytojo tegul nepainioja naudojami sinonimai verté, atstumas ir metrika. Visi $ie Zodziai EIGRP
reiSkia ta pati — metrika, kuri EIGRP yra skai¢iuojam lygiai pagal ta pacia formule, kaip IGRP
protokole, tik su daugikliu 255.)

Paziurékime, kaip Sia teorija pritaikyti realioje situacijoje. 8 pav. yra pavaizduota marSrutizatoriy

o
ZH20x
R1
10
20
10 10 %
t 1 2620XM
ZE20X Zﬁle:éHM R4
RO
20 55
e
2620XM
R3

8 pav. Tinklo su EIGRP schema: FD ir AD parametry analizé.

sistema ir skaiciais nurodytos keliy vertés. Nuo RO iki R4 turime tris skirtingos vertés kelius. Jy

vertés yra atitinkamai lygios 30, 20 ir 45. Vidurinysis kelias yra geriausias, nes jo verté maziausia:
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FD=10+10=20. Taigi, R2 marSrutizatorius yra dabartinis peréméjas. Tuo tarpu deklaruojamus AD
parametrus turime tris. Juos skelbia sekancio Suolio marsrutizatoriai: R1 — AD=10, R2 — AD=10 ir
R3 — AD=25. Kadangi R3 skelbiamas AD yra didesnis uz dabartinio peréméjo FD=20, tai R3 néra
tikétinas peréméjas. Tuo tarpu R1 yra tikétinas peréméjas, nes jo deklaruojamas AD=10 yra mazesnis
uz dabartinio peréméjo FD=20. Maziausios vertés kelias bus jraSytas | marSrutizavimo lentelg, tuo

tarpu topologijos lenteléje bus visi keliai.

IP tinkluose Cisco IOS standartiskai srauta balansuoja ne daugiau kaip keturiais vienodos vertés
keliais ir $i skai¢iy komanda maximum-paths maximum-path galima padidinti iki Sesiy. Skai¢iy
maximum-path prilyginus 1, balansavimas vienodos metrikos keliais yra i§jungiamas. Jeigu keliai per
R1 ir R2 buty vienodos vertés, tai EIGRP balansuoty tik RO-R1-R4 ir R0-R2-R4 keliais. Kadangi ju
vertés nevienodos, tai EIGRP visa srauta nukreips pigiausiu R0-R1-R4 keliu. Jeigu norime balansuoti

visais skirtingos vertés keliais (angl. unequal load - balance), tai turime naudoti komanda.

Router(config-router)#variance daugiklis.

Tada yra balansuojama visais keliais, kuriy FD yra mazesni uz dabartinio peréméjo FD, padauginta i§

daugiklio. Sia salyga tenkina visi trys keliai, bet RO-R3-R4 kelias nedalyvaus vis tick nedalyvaus, nes
jis néra tikétinas peréméjas. Kada naudojame variance komanda, tada | marSrutizavimo lentelg yra

iraSomi visi balansavime naudojami keliai, ne vien dabartinis peréméjas.

EIGRP topologijos lentelé

EIGRP protokolas topologijos lenteléje saugo informacija apie visus jam zinomus kelius. Joje yra:

B kickvieno adresato patys geriausi keliai (Successors), informacija apie kuriuos patenka {

marSrutizavimo lentele;

B kickvieno adresato atsarginiai keliai (Feasible Successors), informacija apie kuriuos yra tik

topologijos lenteléje;
B visi kiti keliai, neatitinkantys atsarginiams keliams keliamy reikalavimy (Feasibility Condition).

Zemiau yra pateikta EIGRP protokolo topologijos lentelé, kuria netrukus paaiskinsime.
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R1#show ip eigrp topology all-links

IP EIGRP Topology table for AS(65001)/ID (172.20.10.1)

Codes: P - Passive, A - Active, U - Update, Q — Query,
r - reply Status, s - sia Status

P 172.20 3128/25,2 successors. FD is 30720, semo 9
via 172.20.10.2 (30720/28160), FastEthernet0/1

via 172.20.3.2 (30720/28160), FastEthernet0/3

P 10.69.0.0/24, 1 successors, FD is 156160, semo16
via 172.20.3.2 (156160/128256), FastEthernet0/3

via 172.20.10.2 (153720/156160). FastEthernet0/1

P 172.20.10.0/24, 1 successors, FD 1s 28160, semo 1
via Connected, FastEthernet(/1

P 172.20.10.0/30, 1 successors, FD i1s 20514560, semo 15
via 172.20.1.1 (20514560/205122000), FastEthernet0/2
via 172.20.10.2 (20517120/20514560), FastEthernet0/1
P 172.20.1.0/24, 1 successors, FD is 28160, semo 2

via Connected, FastEthernet0/2

P 172.20.2.0/24, 1 successors, FD is 30720, semo 8

via 172.20.10.2 (30720/28160), FastEthernet0/1

via 172.20.3.2 (33280/30720), FastEthernet0/1

P 172.20.3.0/25, 1 successors, FD is 20160. semo 3
via Connected, FastEthernet0/3

R1#

Pirmojoje Sios lentelés eilutéje esantis jrasas AS(65001)/ID (172.20.10.1) rodo, kad EIGRP procesas

yra aktyvus autonomingje srityje AS65001 ir nurodo marsrutizatoriaus identifikatoriy 172.20.10.1.

Sekancioje eilutéje nurodytos abreviatiiros, nusakancios kelio blisena. [rasas

P 172.20 3.128/25, 2 successors, FD is 30720, semo 9
via 172.20.10.2 (30720/28160), FastEthernet0/1
via 172.20.3.2 (30720/28160), FastEthernet0/3
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reiskia, kad i tinkla 172.20 3.128/25 yra du geriausi vienodos vertés FD=30720 keliai. Vienas kelias yra
per FastEthernet0/1 prievada ir toliau - i sekancio Suolio marSrutizatoriaus prievada, kurio IP adresas yra
172.20.10.2. Skliausteliuose (30720/28160) esantys skaiciai yra (FD/AD). Matoma, kad sekancio Suolio
marsrutizatorius yra ar¢iau tikslo. Sekancioje eilutéje matome, kad kitas kelias yra identiskos vertés. [
tiksla srautas iSkeliauja per FastEthernet0/3 prievada ir sekanCio Suolio metu patenka | sekancio
marsrutizatoriaus prievada 172.20.3.2. Jeigu yra du pigiausi, identiskos vertés keliai, | marSrutizavimo
lentelg bus jrasyti abu, ir, jei tik marSrutizatoriuje néra sukonfigiiruota komanda maximum-paths 1,

srautas bus balansuojamas abiem Siais keliais.

IS Zemiau esancio jraso

P 10.69.0.0/24, 1 successors, FD is 156160, semo16
via 172.20.3.2 (156160/128256), FastEthernet0/3
via 172.20.10.2 (153720/156160), FastEthernet0/1,

matome, kad i tinkla 10.69.0.0/24 turimi du nevienodos vertés keliai. Kelias per FastEthernet(/3
prievada yra geresnis, nes, kaip rodo jrasas (156160/128256), jo FD=156160 yra maziausias. Butent
§i metrika yra matoma eilute auk$Ciau “FD is 156160”. Antrojoje eilutéje “via 172.20.10.2
(153720/156160) FastEthernet0/1” yra informacija apie prastesni kelia. Einant { 10.69.0.0/24 tinkla
per FastEthernet0/1 prievada, sekancio Suolio marsrutizatorius deklaruoja AD=156160 ir tai sutampa
su dabartinio peréméjo FD (pirmojoje eilutéje). Taigi, Sis kelias néra tikétinas peréméjas. [
marSrutizavimo lentel¢ bus jraSytas pirmasis kelias ir, jeigu tik jis iSnyks, tai DUAL turés $i kelia

pazyméti ne P raide, o A (Active), rodancia, kad yra ieSkoma naujo geriausio kelio.

Irasas

P 172.20.10.0/24, 1 successors, FD 1s 28160, semo 1
via Connected, FastEthernet(0/1

skelbia, kad tinklas 172.20.10.0/24 yra tiesiogiai prijungtas prie FastEthernet0/1 prievado. Visi kiti jrasai

topologijos lentel¢je yra komentuojami analogiskai.

Marsrutizavimo lenteléje yra saugomi geriausi keliai. Jais yra perduodama visa informacija. Zemiau
pateiktas marSrutizavimo lentelés pavyzdys. Pirmajame stulpelyje esancios raidés rodo ar tinklas,
esantis antrajame stulpelyje: C - yra tiesiogiai prijungtas, D — yra EIGRP vidinis tinklas, D EX — yra
»Zautas® i§ kity protokoly. Tuojau uz galinio tinklo adreso yra metrika [90/2681856]. Pirmasis
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skai¢ius yra EIGRP protokolo administracinis atstumas 90, o sekantis skaiius 2681856 yra
dabartinio peréméjo FD. Primename, kad topologijos lenteléje Sis skaicius buvo pirmojoje pozicijoje

(FD/AD). Jeigu kelias yra zinomas i$ kity protokoly, jo administracinis atstumas yra 170.

Ri#show ip route

<praleista iSvestis>

C 10.1.1.0 is directly connected, Serial0

D 172.16.1.0 [90/2681856] via 10.1.1.1, Serial0

D EX 192.168.1.0 [170/2681856] via 10.1.1.1, 00:00:00, Serial0

EIGRP metrika

EIGRP protokole metrika yra skai¢iuojama pagal formule
Metrika = [(K1*BW) + [(K2*BW)/(256-apkrova)] + (K3*delsa) ] *[K5/(patikimumas +K4)]

Standartinés koeficienty vertés yra K1=1, K2=0, K3=1, K4=0, K5=0 ir yra perneSamos hello pakete.
Jeigu dvieju marsrutizatoriy K vertés nesutampa, jie negali tapti kaimynais ir dél to negali pasikeisti
topologijos lentelés duomenimis, taigi, dél to marsrutizavimo lentelés néra atnaujinamos potencialiy

kaimyny zinomais keliais.

Formuléje delsa yra lygi delsu sumai kelyje, iSreikstai deSimtimis mikrosekundziy (1 milisekundé =

1000 mikrosekundziy).
Dazniy juostos plotis = (10’/(minimalus daZniy juostos plotis kelyje), kbps)*256.

Jeigu naudojamas nuoseklusis prievadas, tada, prievado lygmenyje panaudojus komanda

R1(config-ifj#bandwidth kilobitai

galima nurodyti, koki dazniy juostos ploti naudoti (pats dazniy juostos plotis linijoje nesikeicia!)
EIGRP protokolui renkant kelius. Jeigu tokios komandos néra, tai EIGRP protokolas mano, kad
nuosekliojo prievado dazniy juostos plotis yra 1.544 Mbps.
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R1(config-if)#ip bandwidth-percent eigrp proceso ID kanalo dalis %

nurodo EIGRP protokolui, kokia dazniy juostos plocio dalj jis gali naudoti atnaujinimams siysti.
StandartiSkai EIGRP protokolas savo reikméms naudoja ne daugiau kaip pusé dazniy juostos plocio,

o kita pusé naudojama vartotojo informacijai siysti.

EIGRP naudoja dar vieng parametra — MTU — maksimaly viename kadre perduodamos informacijos
kieki. Sis parametras nedalyvauja, skai¢iuojant metrika, bet jis yra svarbus kei¢iantis informacija su

kitais protokolais.
EIGRP pasizymi tokiomis savybémis:

B Esant stabiliam tinklui EIGRP naudoja labai mazai resursy; marSrutizavimo duomeny bazéms

palaikyti naudoja tik hello paketus.
B Atnaujinimai, informuojantys apie pokycius tinkle yra siunciami tik tada, kai jie atsiranda.

B Pirmojo atnaujinimo metu EIGRP siunia visa marSrutizavimo lentele, o véliau - tik
inkrementinius atnaujinimus, kuriuose yra tik informacija apie pokycius. EIGRP kaimynu lentelg
sudaro tik hello pakety pagalba, kurie pastoviai leidzia kontroliuoti, ar kaimynas ,,dar gyvas® ir
kanalas veikia. Jeigu per nustatyta laiko tarpsni neiSgirstama keleto hello pakety, marSrutizavimo

procesas kitiems kaimynams siuncia atnaujinima, skelbdamas apie pokyti tinkle.

EIGRP pakety tipai

EIGRP protokolas naudoja penkiy tipy paketus, i§ kuriy tris siuncia, naudodamas sava patikima transporto
protokola RTP (Reliable Transmission Protocol) protokola:

B hello — skirtas uzmegzti kaimyninius santykius ir yra mechanizmas, kuriuo nustatoma, ar kaimynas
,pasiekiamas®. Sie paketai siun¢iami grupiniu adresu ir nereikalauja patvirtinimo. Hello paketuose yra
informacija apie marSrutizatoriaus IP adresa, K vertes ir kt. Jeigu K vertés nesutampa, tai kaimynais
netampama ir marSrutizatoriai negali apsikeisti topologijos lentelés duomenimis ir marSrutizavimo
lentelés neatnaujinamos kaimyny turimais duomenimis.

B atnaujinimas (update) — naudojamas atnaujinimams siysti. Naudoja RTP. Atnaujinimai siunCiami tik
suinteresuotiems kaimynams grupiniu, arba transliaciniu numeriu.

B uzklausa (query) — skirtas kaimyny uzklausimui marsrutizavimo informacijos. Naudoja RTP.
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B atsakymas (reply) — atsakymui { uzklausima apie marSrutizavimo informacija. Naudoja RTP.
B patvirtinimas (ACK - acknowledgement) — patikimo paketo patvirtinimui (paketo, naudojancio
RTP)

EIGRP konfiguravimas

EIGRP protokolas konfigtiruojamas komandomis:

R1(config)#router eigrp /23
R1(config-router)#network 10.1.0.0
R1(config-router)#network 772.16.2.0 0.0.0.255

Pirmoji komanda apibrézia EIGRP kaip IP protokola ir nustato jo proceso ID (autonominés srities
numer}) 123. Visi marsrutizatoriai, kurie turi keistis marsrutizavimo duomenimis, privalo biiti toje pacioje
autonomingje srityje. Antroji komanda deklaruoja tiesiogiai prijungtus tinklus, kurie dalyvauja EIGRP
procese. Tinklo adresai gali biiti naudojami tiek su pakaitos simboliais, tiek be ju. Pakaitos simboliy bitai
turi panasia prasme, kaip ir prieigos saraSuose (ACL), ty. kaip interpretuoti adresa: vienetai reiskia
atitikima, o nuliai — atitinkami tinklo adreso bitai gali buti bet kokie. Jeigu norime, kad tik konkretus
prievadas (ne tinklas) dalyvauty EIGRP procese, uz IP adreso naudotini pakaitos simboliai 0.0.0.0, o jeigu
norime, kad procese dalyvauty marsrutizatoriaus visi prievadai ir prijungti tinklai — reikia naudoti jungini

0.0.0.0 255.255.255.255.

Komanda ip default-network

EIGRP protokole komanda ip default-network tinklo-adresas apibrézia arba numatytaji kelia
(default route), arba paskutinés vilties kelig (gateway of last resort). Parametras tinklo-adresas turi
buti pilnos klasés tinklas, pvz.: 10.0.0.0, 173.15.0.0, 193.100.12.0. Kadangi marSrutizatorius,
kuriame §i komanda yra sukonfigliruota, paminéta tinkla atnaujinimuose skelbs kaimynams kaip

paskutinés vilties kelia, $is tinklas turi buti pasiekiamas i$ duotojo marsrutizatoriaus.

OSPF protokolas

OSPF (Open Shortest Path First — Atviras pirmo trumpiausio kelio nustatymo protokolas) yra vidaus
slenkstinis protokolas, t.y. jis uztikrina informacijos apie marSrutizavimo galimybes sklaida tarp
marSrutizatoriy, priklausanciy tai paciai autonominei sistemai. OSPF, kaip atviros architektiiros
protokola 1987-89 m. sukiiré IETF (Internet Engineering Task Force) grupé. IP v4 tinkluose dabar
naudojama antroji OSPF versija, specifikuota RFC 2328.
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OSPF protokolas buvo kuriamas norint i§spresti marsrutizavimo uzdavinius dideliuose, pleCiamuose

tinkluose, kur paprastesni marsrutizavimo protokolai tapo neefektyvis, t.y. siekiant:

B paspartinti konvergavima (didesniuose tinkluose RIP konvergencija gali siekti iki keliy
minuciy);

B rasti efektyvesni kelio parinkties metoda (RIP jvertina tik Suoliu (mazgy) skaic¢iy iki tikslo tinklo,
bet neatsizvelgia { uzlaikymus bei kanalo parametrus): OSPF naudoja kanalo vertés (cost), atvirk§ciai
proporcingos juostos plociui, metrika;

B iSnaudoti kintamo ilgio potinklio maskuotés (VLSM) galimybes;

B padidinti marSrutizuojamy tinkly aprépti (RIP ribojamas 15 Suoliy);

B cfektyviau iSnaudoti tinklo kanaly pralaida (RIP kas 30 s siuncia atnaujinimus kaimynams —
pilnas marsruty lenteles);

B uztikrinti tinklo ple¢iamuma.

Kadangi OSPF yra pilnai standartizuotas, tai jis dazniausiai naudojamas tiek dideliuose vietiniuose
tinkluose, tiek Interneto paslaugu teikéju. OSPF yra paremtas rySio biisenos stebésena (link state
technology) ir sparciai reaguoja { pokycius tinkle.. RySio (link) savoka OSPF naudojama kaip
sinonimas prievado savokai. Ii$ tiesy, jei dél kokiy nors priezasCiy rySys iSeina i$ rikiuotés, prievadas
pereina | neaktyvig bliseng ir atvirkS¢iai. PokycCiams atsiradus, protokolas siuncia suzadintus
atnaujinimus, o jeigu jy nebiina — tada kas 30 min. (palyginkime: RIP — kas 30 s) siuncia periodinius

atnaujinimus (link-state refresh).

OSPF vertinamas kaip patikimas marsSrutizavimo protokolas — jo administracinis atstumas (nusako

marsruto Saltinio patikimuma) yra 110 ir yra geresnis negu RIP ar IS-IS.

OSPF protokolui budinga hierarchiné struktiira. Pagrindiné sritis, Serdis, vadinama magistraline
sritimi. Protokolo konfigiiracijoje ji visada Zymima kaip nuliné sritis (area 0). Prie magistralinés
sritiecs ABR (Area Border Router) marSrutizatoriumi yra jungiamos visos kitos sritys, vadinamos
reguliariomis (yra ir kitokio tipo sriciy, bet jos nepatenka i miisy nagrinéjamy klausimy rata). ABR
marSrutizatorius turi atskiras LSDB ir magistralinei sri¢iai ir prijungiamai sri¢iai. Srautas,
keliaujantis i§ vienos zonos i kita, biitinai turi praeiti per ABR marsrutizatoriy, kuris magistralinéje
srityje turi bent vieng prievada. Hierarchiné struktiira garantuoja OSPF protokolo stabiluma, nes LSA
pakety lavinos yra sulaikomos ties srities riba — dél topologijos pokyCiu vienoje srityje nereikia
perskai¢iuoti marsrutizavimo lenteliy kitose srityse. Be to, atskirai paimtos srities marSrutizatoriams

jau nebereikia turéti detaliy ziniy apie kity sri¢iy tinklus. Tarp sri¢iy uztenka keistis tik tam tikra
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sumine informacija ir standartiniais keliais. Taigi, hierarchiné sriCiy struktiira paspartina OSPF
protokolo konvergavima, lokalizuoja nestabilumus sri¢iy ribose ir pagerina bendra tinklo
funkcionavima, uztikrina efektyvias tinklo ple¢iamumo galimybes bei sumazina jo administracines
iSlaidas. Pazymétina, kad netgi tada, kai neplanuojama hierarchiné tinklo struktiira ir tinklas

neskaidomas { sritis, siekiant i§laikyti vieninga protokolo forma, biitina bent jau 0-liné sritis.

Pagrindiniai OSPF elementai

OSPF protokolo informacija perduodama specializuotais rySio biisenos paketais (Link-State Packets

— LSP). Ivairiuose marsrutizavimo etapuose OSPF naudojami 5 LSP tipai:

B Hello Hello paketai naudojami nustatant kaimyninius bei gretutinius (adjacent) marSrutizatorius,
skelbiant OSPF marSrutizatoriy parametrus, renkant iSskirtaji marSrutizatoriy DR, bei atsargini
i§skirtaji BDR marSrutizatoriy. Hello paketai grupiniu adresu 224.0.0.5 siun¢iami visais OSPF
procese dalyvaujanciais prievadais.

B DBD..DBD yra duomeny bazés apraso (DBD - database Descriptor) paketas, kuriuo
perduodamas sutrumpintas siun¢ianc¢iojo marSrutizatoriaus rySio busenos DB sarasas, kuri
gaunantysis marSrutizatorius sulygina su savaja rysio biisenos DB.

B LSR.. LSR yra uzklausos (Link-State Request) paketas, kuriuo reikalaujama papildomos
informacijos apie DBD iras8a, kurio néra gaunanciojo marSrutizatoriaus DB.

B LSU LSU yra rysio biisenos papildymo (Link-State Update) paketas. Tai gali biiti atsakas i
LSR, perduodantis pilna uzklausoje nurodyto rySio biisenos informacija, arba naujos rySio biisenos
informacijos skelbimas. LSU turi iki 10 skirtingy rySio biisenos skelbimy (LSA  Link-State
Advertisement) tipy. LSU ir LSA terminy naudojimas (ir skirtumai tarp ju) yra gana komplikuotas ir
kai kada jie ne visai tiksliai naudojami kaip sinonimai.

B LSAck LSAck yra LSU gavimo patvirtinimas.
LSP tipai nurodomi LSP antrastés tipo lauke: 1-Hello, 2-DBD, 3-LSR, 4-LSU, 5-LSAck.

OSPF protokolo informacija — RyS$io biisenos paketai — perduodami tiesiogiai IP paketuose,
nenaudojant TCP ar UDP inkapsuliacijos, IP paketo antrastéje jvardijant OSPF kaip 89 protokola.
OSPF praneSimai platinami grupiniais (multicast) adresais 224.0.0.5 (DROthers adresas) arba
224.0.0.6 (DR ir BDR adresas) bei su pastaraisiais susietais MAC adresais Ethernet tinkle 01-00-5E-
00-00-05 ir 01-00-5E-00-00-06 (23 jaunesnieji bitai i$ IP adreso tiesiog kopijuojami i grupini MAC).
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Bet kokio pasikeitimo informacija apie rySio blisenas pradzioje visi OSPF procese dalyvaujantys
marSrutizatoriai pirmiausia apibrézia savo kaimynus ir nustato gretimybes - gretutinius (adjacent)
marsrutizatorius. Kaimyniniai marSrutizatoriai yra visi tame paciame potinklyje esantys
marsrutizatoriai (gautas Hello paketas su marSrutizatoriaus identifikatoriumi (ID) nurodo, kad ID
apibréztas irenginys yra kaimynas). Gretutiniais vadinami marSrutizatoriai, kurie sinchronizuoja

tarpusavyje savo duomeny bazes.

Kaimyninio marsrutizatoriaus statusas i gretutinio kei¢iamas dviem etapais (Zr. 9.pav):

B 2 Zingsniy rySio uzmezgimas (Two-way communication), naudojant Hello paketus;

B Duomeny bazés sinchronizavimas, pasiekiamas pasikei¢iant DB deskriptoriy (Database
Description — DD), Rysio biisenos uzklausos (Link State Request — LSR) ir RySio biisenos
atnaujinimo (Link State Update — LSU) paketais.

Neighbors
AandC
on Network 1

MNetwork 1

Neighbors B
and C on

Neighbors A
and B on
Network 1
Neighbors C
and D on
Network 2

Network 1
Neighbors A
and D on
Network 2

Network 2

Neighbors
AandC
on Network 2

9 pav. Kaimyniniy santykiy uZmezgimas OSPF protokole.

Kaimyniniy OSPF marSrutizatoriy blisenos yra apibréziamos taip:

Down Prievadas negauna Hello pakety
Attempt  Kaimynai turi biiti apraSyti statiSkai; naudojamas NBMA topologijoje.
Init Prievadas gauna Hello paketus i§ kaimynuy.

2Way IS kaimynuy gautuose Hello paketuose yra jtrauktas gaunanc¢iojo marsrutizatoriaus ID.
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ExStart  Nustatyti pagrindinis/pagalbinis rysiai, siekiant suformuoti gretimybes, apsikei¢iant DB

deskriptoriy (DD) paketais. (Marsrutizatorius su didesniu ID tampa pagrindiniu.)

Exchange Pasikei¢iama marSrutizavimo informacija naudojant DD ir LSAck.

Loading  Siunciami LSR reikalaujant atnaujinimo informacijos — LSA ir juos gaunant bei
patvirtinant.

Full LSA informacija yra pilna ir sinchronizuota tarp gretutiniy marsSrutizatoriy.

Beje, pries pradedant Siuos procesus, turi biiti nustatyti trys svarbiis parametrai: Atnaujinimy (Hello)
periodas bei laukimo (Dead) intervalas ir tinklo tipas®. Tinklo segmente §ie parametrai turi grieztai

sutapti.

Pagal nutyléjima transliacinés bendrosios prieigos (pvz., Ethernet) ir dvitaskio sujungimo topologiju
tinkluose Hello paketai siunciami kas 10 s, o netransliacinés bendrosios prieigos tinkluose (NBMA,
pvz., Frame Relay) - kas 30s. Jei per laukimo intervala negaunamas Hello paketas, yra
deklaruojamas linijos triikis. Laukimo intervalas paprastai biina lygus 4-iems atnaujinimo periodams
ir yra 40 ir 120 s ankscCiau jvardintiems tinkly tipams atitinkamai. Jei laukimo intervalo metu Hello
paketas negaunamas, OSPF pasalina tokj kaimyna i$ rySio biisenos DB, ir marSrutizatorius per visus

savo prievadus iSplatina LSA apie rySio nutriikima.

Siekiant sumazinti informacijos srautus bendrosios prieigos tinkluose, OSPF naudoja iSskirtaji DR
bei atsargini iSskirtaji BDR marSrutizatorius, kurie veikia kaip tarpiniai srauto paskirstytojai:
gretimybés nustatomos ne tarp kiekvieno potinklio marSrutizatoriaus, bet tik tarp DR/BDR ir kity
(vadinamy DROther) jrenginiy, taigi, informacija apie rySio biisena (jos pokycius) siun¢iama ne
visiems kaimynams, bet tik DR ir BDR; DR savo ruoztu iSplatina informacija visiems segmento
marsSrutizatoriams (DROthers) grupiniu adresu 224.0.0.5 (DR ir BDR grupinis adresas yra 224.0.0.6).
BDR tik priima informacija ir seka DR biisena. Pastarajam i$¢jus i§ rikiuotés, BDR perima DR

funkcijas.

OSPF algoritmas

Siekiant uztikrinti efektyvy marSrutizavimo mechanizma, OSPF naudoja tris duomeny bazes

(Zr. 10 pav.): gretimybiu (adjacencies) DB, topologijos arba rySio biisenos (topology or link-state)

2 OSPF gali sékmingai dirbti jvairiuose tinkluose, taciau tinklo topologija jtakoja tam tikrus protokolo
ypatumus, todél derinant (konfigiiruojant) jo darba, skiriami keli rezimai, salygoti transliacinés bendrosios
prieigos (pvz., Ethernet), netransliacinés bendrosios prieigos (NBMA) (pvz., Frame Relay) ir dvitaskio
sujungimo topologijy.
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DB ir persiuntimo (forwarding) DB arba marSrutizavimo lentelg (routing table):

B Kaimyny lentelé (Neighbor table, adjacency database), kurioje yra laikoma informacija apie
atpazintus kaimynus. Jeigu marSrutizatorius neatsiunc¢ia Hello paketo per laukimo intervala, yra
deklaruojamas linijos triikis ir pradedamas grititinio uztvindymo LSA su Siuo praneSimu procesas
tinkle. Kaip ir EIGRP protokole, OSPF protokole kaimyniniy santykiy uzmezgimas yra esminis — be

ju marsrutizatorius nedalyvauja procese.
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10 pav. Pagrindiniai OSPF protokolo objektai.

B  Topologijos lenteléje, kitaip vadinamoje rySio busenos DB LSDB, yra visy srities ar tinklo
marSrutizatoriy ir prie ju prijungty rysio kanaly saraSas ir ju parametrai. Visi srities marSrutizatoriai
turi identiskas LSDB, taciau kiekvienas ,,iSaugina“ skirtinga SPF medj, nes kiekvienas ji pradeda i§

savo tasko.

B MarsSrutizavimo lenteléje, dar vadinamoje persiuntimo lentele, yra paciy geriausiy keliy i
paskyrimo tinklus sarasas. Kiekvienam marSrutizatoriuj ji yra skirtinga. MarSrutizavimo lentelé yra
Dijkstros algoritmo darbo su LSBD jrasais rezultatas. Kadangi srities marsrutizatoriai turi patikimus
duomenis apie keliy i duotosios srities tinklus verte, kiekvienas savarankiskai iSrenka pigiausia kelia

be kilpu i kiekviena paskirties tinkla srityje.

Kiekvienas marsrutizatorius gauna rySio biisenos informacija i§ gretutiniy irenginiy (LSP) ir taip
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sudaro savo ry§io biisenos DB. Tada, naudojant Dijkstra trumpiausio kelio algoritma (SPF)’,

sukuriamas SPF medis, kurio pagalba ir uzpildomos marsrutizavimo lentelés (11 pav.).

{5.E}

11 pav. SPF medis.

11 pav. a dalyje pateikto tinklo marSrutizatoriams suformavus topologijos DB (visuose
marSrutizatoriuose ji vienoda ir pateikta, jvardijant kaimynus ir kelio vertg iki ju, pvz., D turi jungti
su C (verté¢ = 4) ir su E (verté = 1)) pagal SPF algoritma apskaiciuojami trumpiausi keliai. Pavyzdyje
pateikti skaiCiavimai iki marSrutizatoriaus B. C pasiekia ji tiesiogiai, verté¢ 1. E pasiekia B per C,
verté 3. D yra pasiekia per E ir C, verté 4. Kelias iki kity marSrutizatoriy randamas analogiskai. Taip
gaunama stabili, be marsSrutizavimo kilpy topologija. Apkrovos subalansavimui marsruty lenteléje

galimi 6 lygiaverciai keliai | paskirties tinkla (numatytoji verté yra 4).

Kada rySio kanalo busena pakinta, pirmasis pokyti aptikgs marsrutizatorius LSA (Link State
Advertisement) paketa grupiniu adresu siuncia kaimynams (dvitaskéje topologijoje) arba DR/BDR
(pastarieji replikuoja ji DROthers). Kiekvienas marSrutizatorius LSA turini nusikopijuoja i savo
rySio kanaly duomeny bazg LSDB (Link-State Data Base) ir papildomai iSplatina paketa per visus
kitus prievadus srities marSrutizatoriams. Taip LSA paketai yra lavina perduodami visiems
marSrutizatoriams ir garantuojama, kad visy marSrutizatoriy LSDB yra atnaujintos, prie$ jiems

atspindint pakitusig tinklo topologija marSrutizavimo lentelése.

3 SPF algoritma 1959 m. sukiiré olandy mokslininkas Edsger Dijkstra
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OSPF marsrutizatoriaus ID

Kievienas OSPF procese dalyvaujantis marSrutizatorius jvardijamas identifikatoriumi ID. Jei yra bent
vienas aktyvus (up) griztamo rySio (loopback) prievadas, marSrutizatoriaus ID priskiriamas
didziausias i§ Siy prievady adresas, nors fiziniy prievady adresai ir buty didesni. Kitu atveju ID yra
didziausias aktyvaus fizinio prievado IP adresas, nesvarbu, kuriam prievadui jis priklausyty, netgi jei
prievadas nedalyvauja OSPF procese. Griztamo rySio prievadus patartina naudoti todél, kad jie
visada lieka gyvybingi (juos gali i§jungti tik administratorius), tuo tarpu, dingus ry$iui, sutrikdoma

fizinio prievado veikla, todél naudojant jo adresus, ID gali nepageidautinai pasikeisti.

Esant reikalui, marSrutizatoriaus ID galima pakeisti komanda router-id (i komanda galima tik

naujesnése operaciniy sistemy versijose, Cisco I0S —12.0(T) ir vélesnése):

Router (config-router)#router-id ip-address

Paminétina, kad ¢ia svarbu ir eiliSkumas: marsSrutizatoriaus ID nustatomas, vos tik aprasius pirmaji
tinkla komanda netvork, todél, jei komanda router-id ar griztamo rysio prievadas nustatomi véliau,
ID jau bus parinktas pagal prievady adresus ir siekiant, kad buty priimtos paskesniy nustatymy
vertés, teks iSvalyti OSPF procesa (Router#clear ip ospf proceso ID) arba net perkrauti

marsrutizatotiy. ID biisena galima pasitikrinti komandomis

Router#show ip protocols
Router#show ip ospf

Router#show ip ospf interface

OSPF DR ir BDR nustatymas

Kaip jau paminéta anksciau, siekiant sumazinti informacijos srautus bendrosios prieigos tinkluose,
OSPF naudoja iSskirtaji DR bei atsarginj iSskirtaji BDR marSrutizatorius, kurie veikia kaip tarpiniai
srauto paskirstytojai: gretimybés nustatomos ne tarp kiekvieno potinklio marSrutizatoriaus, bet tik
tarp DR/BDR ir kity (vadinamuy DROther) jrenginiy, taigi, informacija apie rySio biisena (jos
pokycius) siunciama ne visiems kaimynams, bet tik DR ir BDR; DR savo ruoztu iSplatina

informacija visiems segmento marsSrutizatoriams.

DR ir BDR skiriami tik bendrosios prieigos tinkluose ir nenaudojami dvitaskése topologijose. Jie

iSrenkami, apsikeic¢iant Hello paketais pagal marSrutizatoriaus ID — marSrutizatorius su didziausiu ID
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tampa DR, sekantis pagal dydi — BDR. Marsrutizatorius, netapgs DR ar BDR yra jvardijamas kaip
DROther. Administratorius gali valdyti §i procesa, keisdamas marSrutizatoriaus ar jo prievado OSPF
prioriteta — pagal nutyléjima jis yra lygus vienetui visuose marsrutizatoriuose, bet gali kisti nuo 0 iki
255. Didziausias prioritetas lemia marSrutizatoriaus skyrima DR. Nulinis prioritetas nurodo, kad
marSrutizatorius jokiu budu negali tapti DR ar BDR. DR ir BDR renkami atskiruose potinkliuose,
todél tas pats marSrutizatorius gali biiti DR viename potinklyje ir DROther kitame. Tinkle atsiradus
naujam jrenginiui su didesniu prioritetu (ar didesniu ID, jei prioritetai vienodi), nei DR, nei BDR
neperrenkami. DR i8¢jus iS rikiuotés, jo funkcijas perima BDR ir pradedamas naujo BDR nustatymo

procesas, kaip ir i$€jus iS rikiuotés paciam BDR.

OSPF metrika

OSPF metrika yra jvardinta kaip verté (cost), galinti kisti nuo 1 iki 65535, ir yra atvirkSciai

proporcinga kanalo (iSeinancio prievado) perdavimo terpés juostos plociui:
verté=(santykinis juostos plotis=100 Mbps)/(juostos plotis)

Bendra marsruto verté gaunama sumuojant kanaly vertes iki paskirties tinklo. Esant biitinybei, pvz.,
esant spartesnéms nei 100 Mbps linijoms, vert¢ galima pakeisti, modifikuojant juostos ploti arba

santykinj juostos ploti:

Router(config-ify#bandwidth bandwith-kbps

Router(config-router)#auto-cost reference bandwidth reference-bandwidth

Pastaruoju atveju reikéty komanda naudoti visuose marsrutizatoriuose, kad metrika visur bty

adekvati. Pagaliau, kanalo vertg galima tiesiog nurodyti:
Router(config-if)#ip ospf cost /0

Pastarasis btidas ypa¢ rekomenduotinas nehomogeniskoje tinklo aplinkoje, kai naudojama ivairiy

gamintojy jranga.

OSPF diegimas

OSPF aktyvuojamas komanda

Router(config)#router ospf process-id
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Proceso identifikatorius process-id yra administratoriaus parinktas skaicius nuo 1 iki 65535,
nusakantis bendra OSPF domena. Komanda network apraSyta tinklo adresa atitinkantis prievadas,
panasiai kaip ir atstumo vektoriaus protokoluose, aktyvuojamas gauti ir siysti OSPF paketus, o pats

tinklas ar potinklis bus jtrauktas { marSrutizavimo atnaujinimus.
Router(config-router)#network network-address wildcard-mask area area-id

Skirtingai nei RIP, OSPF reikalaujama nurodyti potinkli. Tam naudojami pakaitos simboliai (kai kur
vadinami inversine maskuote) (wildcard-mask), pvz., potinkliui 10.10.10.1/26, inversiné maskuoté
bus 0.0.0.63. Kai kurios IOS leidzia apraSyti potinkli potinklio maskuote (miisy pavyzdyje —
255.255.255.192), kaip ir nurodant prievado adresa. Sritis (area) yra OSPF irenginiy, kurie dalinasi
rySio biiseny informacija ir turi vienodas topologijos bazes, grupé. Nors ir nadrinéjame tik vienos
srities atveji ir hierarchinés struktiiros néra, OSPF procese privalo biiti jvardinta bent jau nulin¢

(magistraling) sritis.

Numatytojo marsruto deklaravimas

Kaip ir EIGRP ar RIP, marSrutizatorius, sujungtas su Interneto paslaugy teikéju ISP, gali biti
panaudotas, siekiant deklaruoti marSruta i neitrauktus i OSPF procesa tinklus. Toks jrenginys
vadinamas ribiniu, {¢jimo ar S$liuziniu. OSPF terminologijoje marsrutizatorius, jungiantis OSPF
domena ir tinklus, nepriklausanc¢ius OSPF, vadinamas ribiniu autonominés sistemos
marsrutizatoriumi (Autonomous System Boundary Router, ABSR). Tada, jei rySys su ISP

uzfiksuotas per SO prievada, srautas i ISP nukreipiamas standartine komanda
Router (config)#ip route 0.0.0.0 0.0.0.0 SO,

o pastarasis kelias skelbiamas OSPF domene

Router (config-router)#default-information originate

B Marsrutizavimo lenteléje, dar vadinamoje perdavimo lentele, yra paciy geriausiy keliy i paskyrimo
tinklus sarasas. Kiekvienam marSrutizatoriuj ji yra skirtinga. MarSrutizavimo lentelé yra Dijkstros
algoritmo darbo su LSBD irasais rezultatas. Kiekvienam paketui, patenkan¢iam i duotaji marSrutizatoriy,

geriausias kelias parenkamas pagal iraSus marsSrutizavimo lenteléje.
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Naudodami Edsger Dijkstra algoritma, dar Zinoma SPF algoritmo (Shortest Path First) vardu, kiekvienas
marsrutizatorius LSDB esanciy jrasy pagalba suformuoja savo SPF medj, kurio pagrinde vaizduoja pati
save. Sio medZio maZiausios vertés kelias { dominantj tinkla yra kopijuojamas i marsrutizavimo lentele.
OSPF protokolo atveju marSrutizatoriai viska suzino ,,i§ pirmy lipy“, o ne remiasi tuo, ka pasaké

kaimynas, kaip kad yra RIP ir IGRP protokoluose.

OSPF protokolui biitina hierarchin¢ struktiira. Pagrindiné sritis, Serdis, vadinama magistraline sritimi.
Protokolo konfigtiracijoje ji visada Zymima kaip nuliné sritis (area 0). Prie magistralinés sritiecs ABR
(Area Border Router) marsrutizatoriumi yra jungiamos visos kitos sritys, vadinamos reguliariosiomis (yra
ir kitokio tipo sriciy, bet jos nepatenka | miisy nagringjamy klausimy rata). ABR marSrutizatorius turi
atskiras LSDB ir magistralinei sri¢iai ir prijungiamai sriciai. Srautas, keliaujantis i§ vienos zonos i kita,
biitinai turi praeiti per ABR marsrutizatoriy, kuris bent viena prievada turi magistralingje srityje.
Hierarchin¢ struktiira garantuoja OSPF protokolo stabiluma, nes LSA pakety lavinos yra sulaikomos ties
srities riba — dél topologijos pokycCiy vienoje srityje nereikia perskaiciuoti marsrutizavimo lenteliy kitose
srityse. Be to, atskirai paimtos srities marSrutizatoriams jau nebereikia turéti detalias Zinias apie kity sric¢iy
tinklus. Tarp sri¢iy uZtenka keistis tik tam tikra sumine informacija ir standartiniais keliais. Taigi,
hierarchiné sri¢iy struktiira sumazina OSPF protokolo administracines iSlaidas, pagreitina jo

konvergavima, lokalizuoja nestabilumus sri¢iy ribose ir pagerina bendra tinklo funkcionavima.
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Prieigos kontroles sarasai

Prieigos kontrolés sarasai (toliau, ACL — Access Control List) sudaro kompiuteriy tinklo prieigos
saugumo baze. Kontrolés sarasy pagalba marSrutizatoriai gali filtruoti paketus, tarkime, blokuoti Interneto
prieiga, arba uzdrausti pasirinkto potinklio vartotojams naudotis tam tikru protokolu. I[P ACL‘ai dar gali
biti naudingi marSrutizatoriy atnaujinimams filtruoti, patikrinti salygas paketams skiriant prioritetus ar

idiegiant aptarnavimo kokybés elementus (QoS).

ACL‘g sudaro nuosekli seka permit ir deny teiginiy, taikomy S$altinio ar paskirties punkty adresams,
protokolams bei ju portams. ACL‘a galima parasyti bet kuriam marsrutizuojamam protokolui - IP, IPX
Apple Talk ir t.t. Prieigos kontrolés sarasy skaiciy riboja prievady skaiCius, kryptys ir sukonfigtiruoti
protokolai. Tai reiskia, kad pasirinktam marsrutizatoriaus prievadui galime paraSyti vieng IP protokolo
ACL‘a, kuris filtruoty iSeinantj srauta ir viena, kuris filtruoty jeinantj srauta. leinantis srautas
marsrutizatoriaus prievade yra filtruojamas prie§ marSrutizavimo lentelés perziiira, tuo tarpu iSeinantis

srautas filtruojamos po marsrutizavimo lentelés perzitiros, prie§ paketui paliekant prievada.

Prieigos kontrolés saraso logika

Cisco ACL‘0o pagrinda sudaro nuosekli seka teiginiy, kurie yra iSdéstomi griezta tvarka, pradedant
detaliausiais (virSuje ) ir baigiant paciais bendriausiais teiginiais, raSomais ACL‘o gale. ACL‘o logika
sudaro du pagrindiniai veiksmai: atitikimo (matching) ir veiksmo (action). Palyginimo logika analizuoja
kiekvieng paketa ir nustato, ar paketas atitinka ACL‘o teiginio salyga. Jeigu salyga atitinka, tai paketas
arba praleidziamas (permit), arba filtruojamas (deny). Tolimesni teiginiai néra tikrinami. Jeigu paketas
teiginio salygos neatitinka, tai tikrinamas sekantis teiginys. Jeigu paketas netenkina né vieno ACL‘0
teiginio salygos (pasiekiamas ACL‘o galas), tai paketas yra atmetamas, t.y. ACL o pabaigoje visada yra

neiSreikstinis (nerasomas) deny jrasas. Taigi, ACL 0 logika galime trumpai iSreiksti keliais etapais:
1 etapas Access-list teiginio atitikimo parametrai palyginami su paketo parametrais.

2 etapas Jeigu parametrai atitinka, tai yra vykdoma Siame ACL‘o teiginyje nustatyta operacija (permit
arba deny).
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3 etapas Jeigu 2 etape parametrai neatitinka, 1 ir 2 etapai yra kartojami, naudojant sekantj ACL¢o teigini.
4 etapas Jeigu atitikimas neaptiktas, patikrinus visus ACL ‘o teiginius, tai paketas yra atmetamas.

Si logika vienoda ir standartiniams, ir i$pléstiniams ACL‘ams. Palyginimo parametrai ACL‘0 teiginiuose
yra pagristi [P, TCP ir UDP protokoly preambulése esanciais laukais. ISpléstiniai ACL‘ai greta kity
galimy lauky gali tikrinti ne tik siuntéjo ir gavéjo IP adresus, bet ir siuntéjo ir gaveéjo protokolus, portus.

Tuo tarpu standartiniai ACL‘ai gali tikrinti tik siuntéjo IP adresa.

Pakaitos simboliy Sablonai

Pakaitos simboliy $ablonas leidzia nurodyti, kuria IP adreso dalj turi tikrinti ACL‘0 teiginys. Bitina
atkreipti démesi, kad, skirtingai nuo potinklio maskuotés ar inversing potinklio maskuote¢ atitinkan¢iy
pakaitos simboliy, naudojamy marsrutizavimo protokoluose, ACL naudojami pakaitos simboliai gali biiti
ne tik vieno laipsto funkcija, bet igyti bet kokias reikSmes. Tarkime, kad marsrutizatoriaus Fa0 prievadas
gavo paketa, kuriame yra nurodytas IP adresas 172.164.10.33, o marSrutizatoriuje yra sukonfigiiruotas
ACLas, per Fa0 prievada praleidziantis tik paketus, skirtus 172.164.10.0/24 potinkliui. Sia situacija

iSreikSkime dvejetainéje sistemoje:

10101100.10100100.00001010.00100001 172.164.10.33
00000000.00000000.00000000.11111111 0.0.0.255

Apatingje eilutéje yra uzraSytas pakaitos simboliy Sablonas (wildcard mask). Jame nuliais pazymeéti tie IP

adreso bitai, kurie yra tikrinami ir privalo sutapti su nurodytais ACL e , o vienetais - netikrinami bitai.

Skirtingai nuo pakaitos simboliy, naudoty aprasant tinklus OSPF, kurie sudaromi tvarkingais blokais,
atitinkanciais potinkliy ribas pradzioje yra tik nuliai, o po to — tik vienetai (dél Sios priezasties pakaitos
simboliai daznai vadinami inversine potinklio maskuote), ACL‘o pakaitos simboliy Sablonas, pagal
poreiki, gali biiti sudarytas i§ bet kokios nuliy ir vienety sekos. Pastaruoju atveju ACL‘a analizuoti bus
labai sunku, ypac, jeigu jame bus dar keliolika ar kelios deSimtys papildomy teiginiy. Dél Sios priezasties
pakaitos simboliy Sablonai sudaromi tvarkingais blokais, atitinkanciais potinkliy ar tinkly ribas - pradzioje

yra tik nuliai, o gale — tik vienetai. Parasykime keleta pakaitos simboliy Sablony didé¢jancia tvarka:
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Pakaitos simboliy §ablony pavyzdziai

Pakaitos simb. Sablonas Dvejetainé Sablono versija AprasSymas
0.0.0.0 00000000.00000000.00000000.00000000 Tikrinami visi IP adreso bitai
0.0.0.255 00000000.00000000.00000000.11111111 Tikrinami tik pirmieji 24 bitai
0.0.255.255 00000000.00000000.11111111.11111111 Tikrinami tik pirmieji 16 bitai
0.255.255.255 00000000.11111111. 1111111 L.11111111 Tikrinami tik pirmieji 8 bitai
255.255.255.255 [T Ittt et Visi bitai gali bati bet kokie
0.0.15.255 00000000.00000000.00001111.11111111 Tikrinami tik pirmieji 20 bitai
0.0.3.255 00000000.00000000.00000011.11111111 Tikrinami tik pirmieji 22 bitai

Parasykime pakaitos simboliy $ablona, atitinkantj duotaji potinklio Sablona (Subnet Mask). Primename,
kad potinklio $ablono dvejetainéje formoje vienetai zZymi bitus, skirtus tinklams ir potinkliams numeruoti,
o nuliai — mazgams. Vienoje eilutéje paraSykime duotaji potinklio Sablona, tarkime 255.255.252.0,
dvejetaine forma, o apacioje - atvirk§¢ia Sablona, t.y. gauta, potinklio Sablone sukeitus nulius ir vienetus

vietomis:

I11111111.11111111.11111100.00000000 255.255.252.0/22
00000000.00000000.00000011.11111111 0.0.3.255

Apatingje eilute gavome pakaitos simboliy Sablona 0.0.3.255. RySys tarp Siy dvieju objekty yra
akivaizdus. VirSutingje eilutéje nuliai zymi bitus, skirtus mazgams numeruoti, o apatinéje eilutéje —

netikrinamus bitus.

Prieigos kontrolés saraso konfigiravimas

Prieigos kontrolés sarasas konfigiiruojamas dviem etapais. Pirma parasomas kontrolés sarasas, po to jis
susiejamas su reikiamu prievadu. Kontrolés sarasas veikia tik tada, kai yra jvykdyti abu punktai.
Pirmiausia reikia zinoti tiksla: ar reikia filtruoti (ar praleisti) visus tam tikry Saltiniy paketus, ar reikia
blokuoti prieiga tam tikrais protokolais prie tam tikry Saltiniy. Pirmuoju atveju reikia naudoti standartini
IP ACL‘a, kuris tikrina tik siuntéjo IP adresa. Antruoju atveju yra reikalingas iSpléstinis [P ACL‘as,
turintis didesnj tikrinamy parametry skaiciy.

Standartiniai prieigos kontrolés sgrasai

Tarkime, kad norime paraSyti ACL‘a, kuris per marsrutizatoriaus Fa0 prievada iSorés kryptimi praleistu

tik paketus, skirtus potinkliui 172.167.10.0/24. Kadangi protokolai neminimi, reikia naudoti standartini
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ACL‘a ir jam suteikti numeri, priklausanti intervalams 1 — 99, 1300 — 1999:

R1(config)#access-list / permit 172.164.10.0 0.0.0.255 kontrolés sarasas
R1(config)#interface Fa0

R1(config-if)#ip access-group / out saraSo susiejimas su prievadu

Kontrolés sarasas Siuo atveju yra sudarytas i§ vienos virSutinés eilutés. Po jos yra neisreikstiné neigimo
eiluté deny, kuri niekada nerasoma. Treciojoje eilutéje esancia komanda ACL‘as yra susiejamas su FAQ
prievadu. Komandos gale esantis Zodelis out reiskia, kad bus tikrinamas srautas, einantis per Fa0

prievada iSorés kryptimi. PrieSingos krypties (in) srautas tikrinamas nebus.

Standartini ACL‘a turime susieti ne su Saltinio, o su vieno i$ paskyrimo adresy, kuri norime uzblokuoti.
Kadangi standartinis ACL tikrina tik Saltinio IP adresa, tai ji susiej¢ su Saltinio prievadu, potencialiai

uzblokuotume srauta visiems potencialiems gavéjams.

Prieigos kontrolés sarase teiginiai turi buti iSdéstyti griezta tvarka, pradedant paciais detaliausiais ir
baigiant paciais bendriausiais. Norédami iprasminti §i reikalavima, iSnagrinékime kiek sudétingesni

standartinio ACL ‘o atveji:

Sw(config)#access-list 99 deny 772.164.10.15 0.0.0.0

Sw(config)#access-list 99 permit /72.164.10 0.0.0.255
Sw(config)#access-list 99 deny 172.164.0 0.0.255.255
Sw(config)#access-list 99 deny 172.0.0 0.255.255.255

Pirmasis teiginys yra detaliausias, nes jame kalbama apie konkrety mazga. Jeigu paketas neatitiks pirmojo
teiginio salygos, bus tikrinama antrojo teiginio salyga. Jeigu jinai bus i$pildyta, bus vykdoma instrukcija
permit, o sekantys teiginiai nebebus tikrinami. Dabar tarkime, kad Zemiausia teigini access-list 99 deny
172.0.0.0 0.255.255.255 iraséme pirmuoju. Jame esancia tikrinimo salyga atitiks visi paketai, gaunami i$
tinkly 172.0.0.0, o Zemiau esantys detalesni teiginiai niekada nebus tikrinami ir srautas i§ potinklio

172.164.10 visada bus filtruojamas.

Pirmojoje eilutéje esant] pakaitos simboliy Sablona 0.0.0.0 pricigos kontrolés saraSe galima pakeisti
zodeliu host, rasomu pries IP adresa, t.y. vietoje teiginio access-list 99 deny 172.164.10.15 0.0.0.0
galima rasyti access-list 99 deny host /72.164.10.15. Panasiai, teigini access-list 99 deny
172.164.10.15 255.255.255.255 galima pakeisti trumpesniu access-list 99 deny any (visi IP adreso
bitai gali biti bet kokie, vadinasi tai yra bet koks IP adresas).

60



PRIEIGOS KONTROLES SARASAI

ISpléstiniai prieigos kontrolés sgrasai

Pagrindinis iSpléstiniu prieigos kontrolés sarasu (Extended ACL) skirtumas nuo standartiniy yra didesnis

tikrinamy parametry skaicius.

ISpléstiniame IP prieigos kontrolés sarase yra tikrinami §ie parametrai:
B Saltinio IP adresas
Saltinio IP adreso dalis, panaudojant pakaitos simboliy $ablona
Paskirties IP adresas
. Paskirties IP adreso dalis, panaudojant pakaitos simboliy §ablona
. Protokolo tipas (TCP, UDP, ICMP, IGRP, IGMP ir kt.)
_Saltinio TCP/UDP portas.
. Paskirties TCP/UDP portas.
. Established — atitinka visi TCP srautai, iSskyrus pirmaji — sinchronizacijos.

. IP Paslaugos tipas (Type of Service)

IP pirmumas (IP precedence)

ISpléstiniai [P ACL‘ai numeruojami skaiciais i intervaly 100 — 199, 2000 — 2699. Tam, kad biity
ivykdytas veiksmas permit arba deny, teiginyje turi atitikti visi tikrinami parametrai. Jeigu bent viena
salyga néra iSpildyta, teiginys yra praleidziamas ir pereinama prie sekancio teiginio. Parametry iSdéstymo
tvarka juose yra labai svarbi. Visi parametrai, kurie liecia Saltinj, raSomi i§ karto uz Saltinio IP adreso, o

kurie liecia paskyrimo punkta — uz paskyrimo IP adreso. I$nagrinékime vienag iSpléstini prieigos sarasa.

R1(config)#access-list 101 permitip 7192.168.14.0 0.0.0.15 172.16.2.0 0.0.0.255
R1(config)#access-list 10/ deny tcp 792.168.14.0 0.0.0.255 any eq 80
R1(config)#access-list /0] ip any any

R1 (config-ify#ip access-group 101 in

Pirmoji eiluté leidzia potinklio 192.168.14.0/28 vartotojams visais protokolais susisiekti su 172.16.2.0
potinkliu. Antroji 101 prieigos saraSas eiluté¢ draudzia visam 192.168.14.0 tinklui prisijungti prie
Interneto, naudojantis www protokolu. Tredioji eiluté praleidzia visa TCP/IP protokoly steka. Sis
prieigos sarasas yra susietas su vienu i§ prievady. Kaip ir standartinio prieigos saraso atveju, pirmasis

teiginys yra detaliausias.

ISpléstinis prieigos sarasas yra susiejamas su prievadu, esanciu kuo arciau $altinio.
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Komutavimo pagrindai

Primename, kad bendrosios prieigos tinkluose viename kolizijy ir transliaciniame domene yra daugybé
mazgy ir bet kurio mazgo siuntiama transliacini kadra apdoroja visi transliacinio domeno mazgai.
Kolizijy domene bet kurie du vienu metu transliuojantys mazgai sukelia kolizija ir ja visi pagal Zinoma
algoritma privalo apdoroti, taigi, visi mazgai dazniy juostos ploti dalijasi tarpusavyje. Mazgai yra

ver¢iami dirbti pusiau dupleksiniu rezimu — arba tik kalbéti, arba tik klausyti.

Situacija bendrosios prieigos tinkluose daugeliu aspekty pagerina komutatoriai. Jau vien komutavimo
funkcija gali sumazinti tinklo perkrovas (congestion) ir padidinti dazniy juostos ploti, jeigu komutatoriui

vieta tinkle yra tinkamai parinkta ir jis yra tinkamai sukonfigiiruotas.

Komutatoriaus sugebéjimy visuma priklauso ir nuo jo tipo ir nuo jame instaliuotos operacinés sistemos
versijos. Siame skyriuje susipazinsime su paciais pagrindinémis taisyklémis, kuriomis vadovaujasi
komutatorius, perduodamas kadrus, siejancio medzio protokolo (STP) funkcionavimo pagrindais ir

virtualiyjy tinkly (VLAN) konfigtiravimu su rysiu tarp atskiry VLAN‘u.

Komutatoriy funkcijos

Bet kuris antrojo OSI lygmens jrenginys (komutatorius, tiltas), perduodantis kadrus, atlicka tokias
pagrindines funkcijas.

B  MAC adresus suzino, gauty kadry preambuléje perskaitgs esancius Saltiniy MAC adresus (source
address).

v —

B Transliaciniai ir grupiniai (multicast) kadrai yra perduodami per visus prievadus (iSskyrus prievada,

per kurj kadras buvo gautas).

B Nezinomiems paskyrimams skirti kadrai yra perduodami per visus prievadus (iSskyrus prievada, per

kurj kadras buvo gautas).
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B komutatoriai ir tiltai eliminuoja komutavimo kilpas (bridging loops), panaudodami siejan¢io medzio

protokolu (STP — Spanning Tree Protocol).

Sios funkcijos apibiidina kaip skaidry tilta (transparent bridge), taip 2 — jo lygmens komutatoriy. Tarp tilto
ir 2 — jo lygmens komutatoriaus yra tokie mazi skirtumai, kad komutatoriy galima isivaizduoti kaip daug
tilty vienoje vietoje. Be to, tiltas sprendima perduoti ar neperduoti kadra priima programiskai, o
komutatorius gali turéti eilg prievady, kuriuose komutavimo funkcija atlickama aparatiskai optimizuota
iranga — specialiosios paskirties mikroschemomis (ASIC — Application — Specific Integrated Circuit).

ASIC kadrus komutuoja praktiskai be delsos.

Kadras yra perduodamas, perskai¢ius jame esantj paskirties mazgo MAC adresa. Si adresa komutatoriui
arba reikia nurodyti statiSkai komandine eilute, prievado lygmenyje mazgo MAC adresa susicjant su
atitinkamu prievadu ir VLAN*u, arba leisti komutatoriui ji suzinoti pa¢iam dinamiskai. Pastaruoju atveju
komutatorius nagrinéja per prievadus ateinan¢iy kadry antrastes ir, perskaites juose Saltinio MAC adresus,
juos isiraso | MAC adresu lentelg, kartu jsiraSydamas ne tik prievada, per kuri nustaté duotaji MAC
adresa, bet ir VLAN‘a, kuriam priklauso tas prievadas. Taigi, MAC adresy lentelé¢ informuoja, kokie
MAC adresai priskirti tam tikriems prievadams ir kuriems VLAN‘ams priklauso. Jeigu komutatorius
randa MAC adresa, kurio jis dar neturi savo MAC adresy lenteléje, §i yra papildoma nauju MAC adresu,

kartu nurodant ir atitinkamo prievado, ir VLAN‘o numer.

leinanc¢iy kadry preambulése yra ir paskyrimo punkty MAC adresai, pagal kuriuos komutatorius MAC
adresy lenteléje suranda juos atitinkancius prievady ir VLAN‘y numerius. Jeigu toks MAC adresas
randamas (known address), kadras yra perduodamas per atitinkama prievada, jeigu ne (unknown address)
— perduodamas per visus prievadus (flooding), priklausancius Saltinio VLAN‘ui, i§skyrus prievada, per
kuri kadras buvo gautas. Transliacinius kadrus ir kadrus, skirtus grupei zinomy adresaty (multicast

destination address) komutatorius pagal apibrézima privalo perduoti per visus prievadus.

Kai kadras patenka i komutatoriy, jis kopijuojamas i prievado i¢jimo eilg, kurioje kartu gali buti ir
skirtinga prioriteta (QoS — Quality of Service) turintys kadrai. Svarbesni kadrai aptarnaujami greiciau.
Aptarnaves kadra Sioje eiléje, komutatorius turi Zinoti ne tik kur perduoti kadra, bet ir ar ji i§ viso reikia
perduoti ir kaip ji perduoti. Visus Siuos tris dalykus komutatorius suzino vienu metu, Sioms operacijoms
naudodamas optimizuota komutavimo iranga — CAM (Content Addresable Memory) ir TCAM (Ternary
Content Addresable Memory). CAM atmintyje yra MAC adresy lentelé, dar vadinama komutavimo
lentele. Paskyrimo mazgo MAC adresas yra naudojamas kaip raktas | CAM slypint] atsakyma — i$¢jimo
prievada. TCAM atmintyje (Ternary CAM, ternary reiskia triguba) kompiliuota forma saugoma prieities

63



KOMUTAVIMO PAGRINDAI

sarasai ACL ir perdavimo kokybés sarasai (QoS ACL). Apie ACL‘us kalbésime sekanciuose skirsniuose,
dabar tik pasakysime, kad jie realizuoja saugumo politika ir filtruoja kadrus, atsizvelgiant i eilg parametry,
tokiy kaip MAC adresai, IP adresai, protokolai, 4 lygmens portai. TCAM tuo tarpu sprendzia QoS

klausimus. Abiejy tipy atmintys perzitirimos vienu metu ir atsakymas gaunamas vienos ,,zvilgsnio“ metu.

Nepaisant visy komutatoriaus privalumu, jis tinkle atlicka tam tikras funkcijas ir jos nustato komutatoriaus
panaudojimo ribas. Komutatoriy tinklas negali biti ple¢iamas be galo, kadangi komutatoriai transliacinius
kadrus perduoda per visus savo prievadus, taip suformuodami labai didelius transliacinius domenus.

Todél tampa aisku, kad, naudodami vien tik komutatorius, negalime turéti didelio, pleciamo tinklo.

Yra reikalingas aukstesnio lygio irenginys, kuris galéty apriboti transliaciniy kadry perdavima. Toks

prietaisas OSI tre¢iojo lygmens prietaisas marsrutizatorius. Jo funkcijas aptarsime sekan¢iame skyriuje.

Siejan¢io medzio protokolas (STP)

KritiSkuose tinklo segmentuose yra biitini atsarginiai keliai. I$¢jusius i$ rikiuotés kelius pakeicia Kkiti.
Treciojo lygmens poziiiriu tai yra savaime suprantamas dalykas, juk visas Internetas sudarytas tokiu
principu, kad atskiri vieno failo paketai | paskyrimo punkta gali nukeliauti labai skirtingais keliais. Tarp
marsrutizatoriy esancios kilpos problemuy nesukelia, nes kelio paieskos protokolai su kilpomis moka
susidoroti. Tam jie taiko atitinkamas kovos su kilpomis technologijas. Jeigu koks paketas ir pagaunamas i
marSrutizavimo kilpa, tai joje neuzsiblina per ilgai, nes paketo preambuléje esantis TTL (Time To Live)
skaitiklis fiksuoja praeity marSrutizatoriy skaiCiy ir kai §is pasiekia tam tikra nustatyta ribing verte

(kiekvienam protokolui skirtinga), paketas yra atmetamas.

Antrajame lygmenyje kadras savo preambuléje panaSios paskirties lauko neturi, todél kadras gali be galo
ilgai cirkuliuoti kilpoje ir komutatorius niekada nesupras, kad Sis paketas jam, gal but, jau Simta karty
matytas. Taigi, situacija yra prieStaringa: tinklo stabilumas reikalauja turéti atsarginius kelius, bet Sie

nei$vengiamai sudaro 2 — jo lygmens kilpas (bridging loops).

Norédami geriau jsivaizduoti, kaip susidaro kilpos, nagriné¢kime kadry kelig tinkle, kurio schema pateikta

12 pav.
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A Segmentas

11 M

— Komutatorinzs B
— ]

Kommutatorins 4

2/1 2/1

B Segmentas

12 pav. Kilpa komutatoriy sistemoje.

Tarkime, kad abu komutatoriai nieko nezino apie PK1 ir PK4. Patys kompiuteriai Zino vienas kito
adresus, todél jie gali normaliai inkapsuliuoti informacija ir suformuoti kadrus. Mazgas PK1 siuncia kadra

PK4 mazgui per tinklo segmenta A. Toliau besirutuliojancius {vykius sekime etapais.

1 etapas. Abu komutatoriai kadrg gauna i 1/1 prievada. Kadangi komutatoriai apie PK1 iSgirdo pirmaji
karta, abu jie PK1 MAC adresa susieja su 1/1 prievadu, padarydami jrasus MAC adresy lentelése. Nuo
dabar jie jau zino, kad PK ,,gyvena* segmente A, todél, jeigu ateityje gaus kadra, adresuota mazgui A,
tikrai galés ji pristatyti adresatui.

2 etapas. Kadangi abu komutatoriai nezino, kur prijungtas PK4, jie kadra privalo issiysti per visus savo

prievadus, tikédamiesi, kad PK4 atsilieps ir komutatoriai taip suzinos, kuriame segmente yra PK4.

3 etapas. Kiekvienas komutatorius per prievada 2/1 perduoda kadra segmentui B ir PK4 gauna dvi to
paties kadro kopijas. Jeigu Siy kopiju daugiau niekas negauty, viskas tuo ir pasibaigty, nes, jeigu PK4
mazgas atsiliepty, komutatoriai PK4 atsaka kaip mat iSgirsty ir jo MAC adresa isiraSyty i savo MAC

adresuy lenteles. Bet kadro kopijas gauna ir abu komutatoriai i 2/1 prievadus.

4 etapas. Abu komutatoriai mato, kad PK1 mazgas, prijungtas prie 1/1 prievady, dabar girdisi i§ kito

segmento. Jie nusprendzia, kad PK1 buvo perkeltas | segmenta B. Jie panaikina senaji irasa ir PK1 susieja
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su 2/1 prievadais.

5 etapas. Siame etape né viena komutatorius dar neZino, kuriame segmente yra PK4, kadangi né vienas
negavo PK4 siysto kadro, kuriame jo MAC adresas biitu jraSytas siuntéjo adreso lauke. Todél, tikintis
rasti PK4 dislokacijos vieta, naujas kadras yra vél siunc¢iamas per visus prievadus. Taip per komutatoriy

1/1 prievadus kadras vél grizta i A segmenta.

6 etapas. Abu komutatoriai i$ naujo suzino, kad PK1 yra prijungtas prie 1-jo segmento ir viskas kartojasi

i§ naujo.

Kaip matome, vienas konkreciam adresatui skirtas kadras buvo pagautas kilpoje. Netrukus pradinis kadras
ir jo kopija émé cirkuliuoti kilpa prieSingomis kryptimis. Kiekvieno apsisukimo metu PK4 mazgas gauna
po du naujus kadrus. Turint galvoje komutatoriaus pajégumus, tokioje situacijoje PK4 mazgas turi daug

darbo.
Komutatoriy kilpos sukelia keleta nepageidautiny reiskiniy:

B Transliacinius kam§¢ius (broadcast storm). Jeigu, tarkime, PK1 (zr. pav.3) kompiuteris pasiunté
transliacinj kadra { 1 —aji segmenta, tai jis patenka i komutatoriy 1/1 prievadus (aiSku, ji priima bei
apdoroja ir PK2 mazgas). Pagal skaidraus tilto taisykles jo kopijas komutatoriai privalo perduoti per visus
savo prievadus, iSskyrus ta, per kurj kadra gavo. Naujos kartos transliacinius kadrus, patekusius { 2 —ji
segmenta, privalo apdoroti visi segmentui priklausantys prievadai: abiejuy komutatoriy 2/1 prievadai, bei
PK3 su PK4 mazgai. Abu komutatoriai, 2/1 prievaduose gave transliacinj kadra, vél visais prievadais
i$siuncia kopijas. Taip 1-ji segmenta pasiekia padidéjes transliaciniy kadry skaiCius. Toliau viskas
cikliskai kartojasi. Transliaciniy kadry skai¢ius greitai auga, kol galiausiai uzkemsa segmenta. Si situacija
vadinama transliaciniu kams¢iu. Vienintelé iSeitis i§ susidariusios padéties — perkrauti komutatorius, arba

i§jungti prievada.

B Dubliuotus kadrus. Tinkle su atsarginiais 2 — jo lygmens keliais mazgai dél susidariusiy kilpy gali
gauti keleta to paties kadro kopiju. Pasekime pav.3, kas atsitinka, kai PK1 mazgas siuncia kadra PK4
mazgui. Tarkime, kad abu komutatoriai savo MAC adresu lentelése turi visy kompiuteriy (mazgu)
adresus. PK1 siuncia kadra i tinklo segmenta A. Abu komutatoriai gauna kadra 1/1 prievaduose.
Sutinkamai su jrasais MAC adresy lentelése, abu jie §j kadra perduoda per atitinkama prievada 2/1  tinklo
segmenta B. Tokiu biidu PK4 mazgas i§ komutatoriy gauna dvi to paties kadro kopijas. Aisku, tai

tragedijos nesukelia.
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B  MAC adresy lentelés nestabilumg. Kilpos komutatoriy klaidina, kaip zmogy klaidina aidas miske.
Dél kilpy komutatorius mazgo MAC adresa susieja ne su tuo prievadu, prie kurio mazgas yra i§ tikryjy

prijungtas.

BPDU kadrai

STP protokolas funkcionuoja, komutatoriams tarpusavyje keiCiantis specialiais BPDU (Bridge Protocol
Data Unit) kadrais. I§siysdamas BPDU kadra, komutatorius siutéjo adreso lauke jraso savo MAC adresa.
Kadangi pradiniu laiko momentu komutatoriai vienas kito nezino, tai visi gavéjo lauke nurodo specialy

STP grupini MAC adresa.

BPDU kadrai yra dviejy tipy. STP skai¢iavimams naudojamas konfigiiravimo BPDU, o praneSimams

apie topologijos poky¢ius — TCN BPDU (Topology Change Notification).
Zemiau 3 lenteléje yra i§vardinti konfigiravimo BPDU viduje esantys laukai.

3 lentelé . Konfigiiravimo BPDU kadro laukai

Lauko apraSymas Baity skaicius lauke
Protocol ID (visada 0) 2
Version (visada 0) 1
Message Type (Configuration or TCN 1
BPDU)

Flags 1
Root Bridge ID 8
Root Path Cost 4
Sender Bridge ID 8
Port ID 2
Message Age (sek. 256-osiomis 2
dalimis)

Maximum Age (sek. 256-osiomis 2
dalimis)

Hello Time (sek. 256-osiomis dalimis) 2
Forward Delay (sek. 256-osiomis 2
dalimis)

Pradiniame etape pagrindinis keitimosi BPDU kadrais tikslas — i§ visy komutatoriy iSrinkti viena,
pagrindini komutatoriy, vadinama pagrindiniu komutatoriumi (root bridge). Jis turi buti atskaitos
taSkas, nuo kurio bus iSaugintas topologinis medis be kilpy. BPDU kadrais komutatoriai keiciasi kas 2
sekundés, tad topologijos pokytis pastebimas greitai. STP protokolo konvergavimo metu yra iSrenkamas
pagrindinis komutatorius ir po tam tikry skaiiavimy uzblokuojam kai kurie prievadai, taip gaunant

komutatoriy sistema be kilpy.
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Pagrindinio komutatoriaus rinkimai

Bendra nuomong apie tinklo topologija be kilpy komutatoriai gali turéti tik turédami bendra atskaitos
taska — pagrindini komutatoriy.

Kiekvienas komutatorius turi unikaly 8 bity tilto identifikatoriuy (Bridge ID). Ji sudaro du laukai:

B Komutatoriaus prioritetas (2 baitai) — Skai¢ius nuo 0 iki 65 535. Standartiné prioriteto verté lygi 32

768. Kuo mazesnis tilto prioritetas, tuo didesné tikimybé komutatoriui tapti iSrinktam pagrindiniu.

B MAC adresas (6 baitai) — Unikalus komutatoriaus MAC adresas (Juo daznai iSrenkamas supervizoriaus

modulio MAC adresas).

Pradiniu laiko momentu po jjungimo kiekvienas komutatoriy save laiko pagrindiniu komutatoriumi ir ima

stuntinéti BPDU kadrus, kuriy $aknies tilto ID ir siuntéjo tilto ID laukuose nurodo savo komutatoriaus ID.

Gaves BPDU, komutatorius lygina jame esanti pagrindinio komutatoriaus ID su savuoju ID. Geresniu
laikomas mazesnis ID. I§ pradziy palyginami pirmajame lauke esantys komutatoriaus prioritetai. Jeigu
dvieju komutatoriaus prioritety vertés yra vienodos, tada geresniu ID tampa tas, kurio antrajame lauke
esantis MAC adresas yra mazesnis. Kai komutatorius iSgirsta BPDU su maZesniu pagrindinio
komutatoriaus 1D, jis liaujasi reklamavgs save kaip pagrindini komutatoriy, o ima reklamuoti geresniji,
savo siun¢iamy BPDU kadry pagrindinio komutatoriaus ID lauke nurodydamas geresniojo komutatoriaus
ID, nors ir toliau savo ID nurodo siuntéjo komutatoriaus ID lauke. Rinkimai laikomi baigtais, kai visi
komutatoriai savo siun¢iamy BPDU pagrindinio komutatoriaus lauke vieningai nurodo viena ir ta pati

komutatoriaus ID.
Kaip pavyzdi, nagrinékime tris komutatorius su tokiais tilto ID:

Swl  32768.00-00-00-00-00-0a
Sw2  32768.00-00-00-00-00-0b
Sw3  32768.00-00-00-00-00-0c

Kadangi visi tilto prioritetai yra lygls standartinei 32768 vertei, tad laimi tas, kurio MAC adresas yra

maziausias, t.y. SWA.

Jeigu i tinkla yra jjungiamas nauja komutatorius, turintis maZesnj komutatoriaus ID, negu pagrindinis, jis

pagal protokola ima siuntinéti BPDU, save skelbdamas pagrindiniu komutatoriumi. Aisku, tokiu jis ir
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tampa. Todél reikia saugotis, kad pagrindiniu komutatoriumi netapty silpnas komutatorius, arba esantis

toli nuo tinklo Serdies (core).

Pagrindiniy prievady rinkimai

ISrinkus pagrindini komutatoriy, kiekvienas komutatorius turi gebéti nurodyti, kurioje vietoje yra
pagrindinis komutatorius. Tai yra pasiekiama kiekviename nepagrindiniame komutatoriuje iSrenkant
pagrindinj prievada. Tai yra prievadas, i$ kurio kelias iki pagrindinjo komutatoriaus yra maziausios
vertés (trumpiausias). Tik Siuo prievadu yra gaunama informacija i§ pagrindinio komutatoriaus.
Kiekvienas ne pagrindinis komutatorius turi tik vieng pagrindinj prievada. Visa strukttira primena tikra

medj.

Pagrindinio prievado rinkimas yra procesas, i kurj jtraukti ir kiti komutatoriai. Rinkimuose naudojami du
parametrai: Pagrindinio kelio verté (Root Path Cost) ir STP kelio vert¢ (STP Path Cost). Pirmasis
parametras, kaip jau pastebéjote 3 lenteléje, yra perneSamas BPDU ir yra adityvus dydis. Pasibaigus
pagrindinio komutatoriaus rinkimams, BPDU siuntinéja tik pagrindinis komutatorius. Antrasis parametras
- STP kelio verté yra susijusi su kiekvieno prievado pralaidumu. Tiksliau, tai yra skaicius, netiesiskai
priklausantis nuo prievado pralaidumo (Originalioje IEEE 802.1D versijoje Sis skai¢ius yra lygus 1000
Mbps, padalintam i$ prievado pralaidumo, iSreik§to MBps). 4 lenteléje yra pateiktos STP kelio vertés,

atitinkancios skirtingus prievady pralaidumus kaip originaliojoje STP versijoje, taip ir naujojoje.

4 lentelé. STP kelio verte.

Prievado Senoji STP kelio verté Naujoji STP kelio verté
pralaidumas

4 Mbps 250 250
10 Mbps 100 100
16 Mbps 63 62
45 Mbps 22 39
100 Mbps 10 19
155 Mbps 6 14
622 Mbps 2 6

1 Gbps 1 4
10 Gbps 0 2
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13 pav. prie kiekvieno nepagrindinio komutatoriaus prievady, nukreipty pagrindinio tilto link, yra
nurodyta pagrindinio kelio verté. Komutatorius, gavgs BPDU i§ pagrindinio tilto, pagrindinio tilto
vertés lauke esantj skai¢iy padidina savo prievado pralaiduma atitinkancia verte, gautaji skai¢iy
isiraSo i atmintj ir pakoreguota BPDU siunc¢ia sekan¢iam komutatoriui. Pavyzdziui, pagrindinis
komutatorius Catalyst A siun¢ia BPDU, kuriame nurodyta pagrindinio kelio verté, lygi 0. Catalyst B
$i BPDU priima 1/1 prievadu, kurio pralaidumas yra 100 Mbps ir verté 19. Todél Catalyst C gautame
BPDU pagrindinio kelio vert¢ padidina nuo 0 iki 19, gautaji skaiCiy iraso | atmintj (ji susiedamas su
prievadu 1/1) ir pakoreguota BPDU siuncia toliau. Taip atmintyje yra sukaupiami jraSai apie kelio
verte iki pagrindinio tilto nuo kiekvieno prievado, ,,zitirin¢io* { Saknies tilta. Prievadas, kurio kelio

iki pagrindinio tilto verté yra maziausia, iSrenkamas pagrindiniu prievadu.

Catalyst A .
32?68.00-00-00-00-00;%1/
ey

100 Mbps 100 Mbps
Kelio verté = 19 Kelio verte = 19
Pagrindinis .
P i
\
- prievadas
-
. - . -~
Pagrindinio _ 19\‘ 11 / 100 Mbps \ 111 Pagrindinio
kelio vertée Poa o Y
= Kaina = 19 _,i—:’ kelio verte = 19
- 1/2 172
Catalyst B \ - Catalyst C

-~
32768.00-00-00-00-00-0b ~— / 32768.00-00-00-00-00-0c
—

Pagrindinio kelio verte =19+ 19

13 pav. Pagrindiniai STP elementai
B Keleta pavyzdziy patartina paskai¢iuoti patiems. Skai¢iuodami, laikykités tokiy taisykliy:

B Pagrindinis komutatorius siunc¢ia BPDU, nurodydamas pagrindinio kelio verte, lygia 0, kadangi

jo prievadas yra tiesiogiai prijungtas prie pagrindinio tilto.

B Kai BPDU gauna sekantis artimiausias kaimyninis komutatorius, jis prie pagrindinio kelio vertés

prideda savo prievado, kuris priémé BPDU, vertg.

70



KOMUTAVIMO PAGRINDAI

B Kaimyninis komutatorius i$siuncia BPDU su nauja, padidinta, pagrindinio kelio verte.

B Sklindant BPDU nuo pagrindinio komutatoriaus i tolimesnius, pagrindinio kelio verté kiekviena

kartg yra padidinama i¢jimo prievado verte.

B Pagrindinio kelio verté yra padidinama priimant BPDU. Taigi, nauja verté yra gaunama, kai

kadras jeina, o ne iSeina i§ komutatoriaus.

B Suskaiciave pagrindinio kelio vert¢ nuo kiekvieno iéjimo prievado iki pagrindinio

komutatoriaus, iSrenkate prievada, kuriam §i verté maziausia. Tai ir bus pagrindinis prievadas.

ISskirtyjy prievady rinkimai

Kiekviename komutatoriuje iSrinkus pagrindinius prievadus visi prievadai yra veikiantys, tad
tebeturime fizing topologija su kilpomis. 11 pav. komutatoriy B ir C 1/2 prievadai yra prijungti prie
to paties segmento, taip sudarydami kilpa. Siame etape STP turi nutraukti kilpa, viena i§ prievady
uzblokuodamas, o kita prievada paskelbdamas i§skirtuoju prievadu (Designated Port, toliau DP)

duotajam segmentui.
Isskirtasis prievadas yra renkamas vadovaujantis kriterijais, kurie yra i§vardinti pagal ju prioritetus:

Maziausias pagrindinio komutatoriaus ID
Maziausia pagrindinio kelio verté iki pagrindinio komutatoriaus

Maziausias siuntéjo komutatoriaus ID

el .

Maziausias siuntéjo prievado ID

Visi trys komutatoriai savo DP isrinko, vadovaudamiesi tokiais samprotavimais:

B Catalyst A — Pagal apibréZima, visi aktyviis pagrindinio komutatoriaus prievadai yra DP.

Kiekvienam pagrindinio komutatoriaus prievadui pagrindinio kelio verté lygi 0.

B Catalyst B — Catalyst A 1/1 prievadas yra DP segmentui A-B, kadangi jo pagrindinio kelio verté
yra maziausia (0). Catalyst B 1/2 prievadas yra DP segmentui B-C, nes DP rinkimo kriterijy sarase 1-
2 punktuose nurodyti parametrai sutampa su Catalyst C, o pagal 3 punkta rinkimus laimi Catalyst B.
Jo siuntéjo komutatoriaus ID yra mazesnis (32768.00-00-00-00-00-0b): komutatoriaus prioritetai

vienodi, ta¢iau MAC adresas mazesnis.
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B Catalyst C - Catalyst A 1/2 prievadas yra DP segmentui A-C. Catalyst B 1/2 prievadas yra DP
segmentui B-C. Todél Catalyst C 1/2 prievadas negali buti nei DP, nei pagrindiniu prievadu. Todél

jis uzblokuojamas.

STP protokolo prievady busenos

Paprastai laikoma, kad komutatoriy sistemos diametras yra 7. STP protokolo konvergavimas uzima
tam tikra laiko intervala. Aisku, kad prievady funkcinés savybés konvergavimo metu turi bati
ribojamos. [ tinkla jjungtas naujas komutatorius per tam tikra laiko tarpa turi susipazinti su tinklo
topologija, nustatyti, kas yra prijungta prie jo prievady, jeigu reikia, kai kuriuos savo prievadus
uzblokuoti ir tik tada jis gali sékmingai perduoti kadrus. Taigi, STP prievadai nuoseklia tvarka

pereina per keleta biiseny:

B ISjungtas (Disabled) — Prievada uzdaré¢ administratorius (administratively down), arba sistema

dél klaidos. Tai néra STP biisena

B Blokavimo (Blocking) — Suaktyvinus prievada, jis stengiasi nesudaryti kilpy, todél pereina i
blokavimo biisena. Sioje biisenoje prievadas negali nei priimti, nei perduoti duomeny ir negali MAC

adresuy raSyti { savo MAC adresy lentelg. Taciau jis gali priimti BPDU.

B Klausymosi (Listening) — Kai komutatorius supranta, kad prievadas gali buti iSrinktas
pagrindiniu prievadu arba DP, jis pereina | klausymosi rezima. Bidamas Siame rezime, prievadas dar

negali operuoti duomenimis, bet gali priimti ir siysti BPDU.

B Mokymosi (Learning) —Tam tikra laiko tarpa, vadinama perdavimo delsa (Forward Delay),
pabuves klausymosi biisenoje, prievadas pereina | mokymosi bisena. Siame rezime prievadui
leidziama gauti ir perduoti BPDU. Kaip sako pats biisenos pavadinimas, prievadas jau gali MAC

adresus jrasyti { savo MAC adresu lentele.

B  Perdavimo (Forwarding) —- MAC adresy lentelei uzpildyti apmokymo rezime yra skiriamas kitas
perdavimo delsos laiko intervalas. Prievadas pilnai pasiruosia perduoti duomenis. Prievadas pilnai
pasiruosia perduoti duomenis, todél pereina i perdavimo biuisena. Prievadas gali perduoti ir priimti
duomenis ir BPDU. Perdavimo rezime leidziama buti pagrindiniams prievadams ir iSskirtiesiems

prievadams.
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I$ komutatoriy sudarytas tinklas laikomas konvergavusiu, kai visi tilty ar komutatoriy prievadai yra
arba perdavimo, arba blokavimo busenoje. Laikas, per kuri konverguoja nauja siejan¢io medzio
topologija, naudojant IEEE 802.1D standarta, lygus 50 sek. = 20 sek. (max amzius) + 15 sek

(klausymosi perdavimo delsa) + 15 sek. (mokymosi perdavimo delsa).

Keleta Zodziy reikia tarti apie STP naudojamus laiko skaitliukus (Timers). Ju yra trys: hello
intervalas, perdavimo delsos ir max amziaus (Max Age) intervalai. Hello intervalas nurodo, kas kiek
sekundziy komutatoriai tarpusavyje keiCiasi BPDU kadrais. Kuo jis mazesnis, tuo grei¢iau STP
konverguoja, bet tada BPDU kadrai daugiau apkrauna tinkla. Perdavimo delsa yra laikas, kurj
prievadas privalo isbiti klausymosi biisenoje. Max amziaus intervalas nustato laika, kuri BPDU yra
saugomas atmintyje. Pragjus Siam laiko intervalui, BPDU yra atmetamas. Standartiné max amziaus
trukmé — 20 sek. Visy intervaly trukmés yra parinktos tariant, kad tinklo diametras yra 7

komutatoriai, atstuma matuojant nuo Saknies tilto (ji iskaitant).

TCN BPDU

TCN BPDU kadrus generuoja komutatorius, kurio vieno i§ prievady biisena pakito i§ ,,up® i ,,down*
arba atvirk$c¢ia kryptimi, t.y. kai prievadas pereina { perdavimo bisena, arba i§ perdavimo ar
apmokymo biisenos — i blokavimo buisena. TCN BPDU kadrai perduodami per pagrindini prievada,
siekiant informuoti pagrindini komutatoriy apie ivykusius topologijos pokycius (tik konstatuojant
pati fakta ir jokiy detaliy). TCN BPDU perne$ami nuosekliai nuo vieno komutatoriaus prie kito, kol
galiausiai patenka pagrindiniam komutatoriui. Gavg TCN BPDU kadra visi komutatoriai patvirtina jo
gavima ir tik pagrindinis komutatorius generuoja konfigiiravimo BPDU kadra, skirta visiems
komutatoriams. Konfigiravimo BPDU kadre pamat¢ nustatyta topologijos pokyc¢io pozymi, visi
komutatoriai sumazina savo MAC adresy lentelés amziaus trukme nuo standartinés vertés (300 sek.)
iki perdavimo delsos (15 sek.). Todél visi MAC adresu lentelés jrasai labai greitai paSalinami kaip
paseng, ju tarpe ir pokyCiu kaltininkai. Lieka tik MAC adresai mazgy, su kuriais lokalusis
komutatorius intensyviai bendrauja. Taip tinklas ima funkcionuoti naujos topologijos salygomis.

Peréjimo trukmé lygi perdavimo delsos (15 sek.) ir Max amziaus (20 sek.) sumai.

RSTP protokolas

Dabartiniuose tinkluose standartinés STP konvergavimo trukmés (30 — 50 sek.) po topologijos poky¢iu
yra per ilgos, todél IEEE 802.1D protokolas buvo patobulintas ir jo pagrindu buvo sukurtas naujas
standartas — IEEE 802.1w. Jis dar yra zinomas RSTP vardu (Rapid STP). Sis protokolas apibrézia kai
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kuriuos naujus ir labai efektyvius komutatoriy saveikos principus, leidziancius tinklui konverguoti zymiai

grei¢iau. Trumpai supazindinsime su RSTP id¢ja.

Pagal 802.1D protokola, komutatoriaus prievadui gali bti priskirtas vienas i$ trijy galimy vaidmeny -
pagrindinio, iSskirtojo, arba blokavimo prievado. Prievado vaidmuo tam tikru laipsniu yra susietas su
galimomis penkiomis blsenomis — atjungtas, blokavimo, klausymosi, mokymosi ir perdavimo.

Pavyzdziui, pagrindinis ir iSskirtasis prievadai niekada negali buti blokavimo biisenoje.

RSTP protokole konvergavimo greitis i§ esmés yra pasiekiamas, leidZiant komutatoriams bendrauti su
kaimynais visais prievadais. Si saveika grei¢iau yra pagrista prievado vaidmeniu, o ne vien pagrindinio
tilto siuntiné¢jamais BPDU kadrais. RSTP protokole, iSaiskéjus prievado vaidmeniui, jam yra priskiriama

biisena, nusakanti, ka jis privalo daryti su gautais duomenimis.

RSTP protokole pagrindinis komutatorius yra renkamas pagal tuos pacius kriterijus, kaip ir STP —

maziausia komutatoriaus ID. Sekan¢iame etape prievadams priskiriami vaidmenys:

RSTP protokolo prievady vaidmenys

B Pagrindinis prievadas (Root Port) — Kiekviename komutatoriuje yra iSrenkamas pagrindinis

prievadas, turintis maziausia pagrindinio kelio vertg iki pagrindinio komutatoriaus.

B [Sskirtasis prievadas (Dedicated Port) — Komutatoriaus prievadas, tinklo segmente turintis

maziausia pagrindinio kelio verte iki pagrindinio komutatoriaus (kaip ir STP protokole).

B Alternatyvus prievadas (Alternate Port) — Tai yra prievadas, kuriuo informacija pagrindini
komutatoriy pasiekia kitu keliu, nei per pagrindinj prievada. Sio kelio verté yra truputi didesné, nei

pagrindinio prievado.

B Atsarginis prievadas (Backup Port) — Tai prievadas, kuris turi atsargini, didesnés vertes kelig i$
segmento | pagrindini komutatoriy, negu iSskirtasis prievadas. I§ segmento pagrindinis komutatorius
yra pasiekiamas dviem keliais per du skirtingus prievadus — isskirtuoju ir atsarginiu, be to, atsarginio

prievado pagrindinio kelio verté truputj didesné (maziau geidziama), negu iSskirtojo prievado.

Bet kuris i$ auksciau iSvardinty prievady gali biti vienoje i§ triju biiseny, nusakanciy, ka prievadas

gali daryti su gaunamais kadrais.
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RSTP protokolo prievady bisenos

B Atmetimo (Discarding) — Siame reZime visi gaunami kadrai yra atmetami ir MAC adresai
nejsimenami. Sis rezimas savyje apjungia pirmasias tris STP protokolo biisenas — i§jungta, blokuota
ir klausymosi, kuriose kadrai néra perduodami. Klausymosi stadijos atsisakyta, kadangi RSTP

protokolas gali labai greitai pakeisti net neklausydamas BPDU.
B  Mokymosi (Learning) — Gaunami kadrai atmetami, tac¢iau MAC adresai {simenami.
B Perdavimo (Forwarding) — Gaunami kadrai perduodami sutinkamai su jsimintais MAC adresais.

STP ir RSTP protokolai yra tarpusavyje suderinami. BPDU kadruose nauja tai, kad RSTP protokolo
atveju juose yra nurodoma prievady vaidmenys ir biisenos, bei RSTP protokolo versija 2. Prievady
biisenos kei¢iamos kaimyniniy komutatoriy derybu metu. Kadangi kiekvienas komutatorius kas 2
sekundes siuncia BPDU kaimyniniams komutatoriams, todél topologijos pokycCius greitai
(standartiskai per tris Hello intervalus — 6 sek.) gali aptikti bet kuris komutatorius. Jeigu i§
kaimyninio komutatoriaus negaunama triju hello pakety i$ eilés, yra daroma prielaida, kad kaimynas
i§sijungé ir tuojau pat yra pasalinama visa informacija, susijusi su $iuo kaimynu. Tokiu biidu laikas,
per kuri yra aptinkama kaimyninio komutatoriaus neveika, lygus 6 sek. (tuo tarp 802.1D protokole

Sis laikas siekia 20 sek.).

RSTP protokole prievadas pats prisiderina prie gaunamo protokolo versijos — STP (versija 0) ar
RSTP (versija 2). Siekiant prievada apsaugoti nuo nuolatinio protokoly perjunginéjimo, kai i§ eilés
yra gaunami skirtingos versijos BPDU, yra naudojamas specialus laiko skaitliukas, nustatantis

minimaly migravimo laika i§ vienos versijos i kita.

Kada komutatorius yra jjungiamas arba yra aptinkamas topologijos pokytis, visi komutatoriai kartu
sudaro nauja siejant] medj. Savo sprendimus perduoti ar atmesti kadrus komutatoriaus prievadai

pagrindzia prievado tipu.

RSTP protokolo prievady tipai

B Krasto prievadas (Edge port) — Tai yra tinklo pakrastyje esantis prievadas, prie kurio yra
prijungtas pavienis mazgas. Suaktyvinus STP protokolo PortFast savybe, nurodancia, kad prie

prievado yra prijungtas pavienis vartotojas, kad kilpos néra galimos ir kad prievadas, esant reikalui,
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gali i$ karto buti pervestas | perdavimo rezima, prievadas tampa krasto prievadu. Taciau, jei tik krasto

prievado kada nors gauna BPDU, Sis statusas yra i§ karto prarandamas.

B Pagrindinis prievadas (Root port) — Kaip ir STP protokole, komutatorius turi tik viena aktyvuy
pagrindinj prievada, kurio Saknies kelio verté yra maziausia ir, kaip jau Zinome, keleta alternatyviu
prievadu. Ju pagrindinio kelio vertés truputi didesnés uz pagrindinio prievado. I$¢jus i§ rikiuotés

pagrindiniam prievadui, vienas iS alternatyviy prievady i$ karto pervedamas i perdavimo rezima.

B Tiesioginis prievadas (Point-to-point) — Taip yra vadinamas bet kuris prievadas, per kuri
patenkama { kita komutatoriy ir kuris tampa i$skirtuoju prievadu. Kaimyniniai komutatoriai greitos
ranky paspaudimo procediiros pagalba nustato prievady biisena, apsikeisdami BPDU kadrais Vienas
komutatorius pranesa, kad jo prievadas bus i$skirtuoju; jeigu kitas sutinka, tai jis siun¢ia sutikimo
praneS§ima. Yra daroma prielaida, kad komutatoriai tarpusavyje bendrauja dupleksiniu rezimu, todél
Siuo rezimu veikiantys prievadai automatiskai tampa tiesioginio tipo prievadais. Segmentuose su
tiesioginiais prievadais RSTP protokolas konverguoja greitai, naudodamas RSTP ranky paspaudimo

procedira.

Tuo tarp RSTP daro prielaida, kad pusiau dupleksiniu rezimu veikiantys prievadai yra prijungti prie
bendrosios prieigos terpés, kurioje yra daugiau, nei du komutatoriai. Sio tipo terpéje naudojamas
standartinis 802.1D protokolas, taigi, prievadai neiSvengiamai privalo pabuvoti ir klausymosi, ir

mokymosi blisenose, tad konvergavimas yra létesnis.

RSTP tinkle (tiesioginiy prievady srityje) konvergavimas prasideda nuo pagrindinio komutatoriaus.
Jis RSTP ranky paspaudimo procediiros pagalba nustato savo prievady biiseng ir uzsitikrina, kad tarp
jo ir kaimyniniy komutatoriy jokios kilpos néra. Sekan¢iame etape kaimyniniai komutatoriai ranky
paspaudimu derina savo prievadu biisenas su savo kaimynais ir jsitikina, kad néra kilpy t.t. Tokiu

btdu konvergavimo procesas primena bangas, sklindancias nuo pagrindinio tilto.

Virtualieji tinklai ir VTP protokolas

Jeigu tinklas yra sudarytas tik i§ 2-jo lygmens komutatoriy, tai turime viena dideli transliacini
domena. Mazgy skaiciui didéjant, didéja ir transliaciniy kadry skaicius. Tokiame tinkle gali bati
rezerviniai keliai, o kilpas eliminuoja STP protokolas. Taciau srauta nukreipti vienu metu keletu

skirtingy keliy nejmanoma, nes tam yra reikalingas 3-jo lygmens marsrutizavimo funkcionalumas.
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Virtualieji tinklai (toliau, VLAN - Virtual Logical Area Networks) logiskai segmentuota tinkla,
viena dideli transliacini domena padalindami i didesnj skaiiy mazesniy transliaciniy domeny.
Kiekvienas VLAN‘as yra atskiras transliacinis domenas. Tam tikrame VLAN‘e esantys mazgai girdi
tiktai duotajame VLAN‘e atsiradusius transliacinius paketus. | viena VLAN‘a galima apjungti
skirtinguose tinklo segmentuose esan¢ius mazgus. Bendrai tariant, mazgai gali buti net skirtinguose
tinkluose, tik nuo tokios praktikos reikia atsiriboti ir visada stengtis, kad VLAN‘y ribos sutapty su

potinkliy ribomis.

Mazgus VLAN‘ams galima priskirti arba statiSkai, arba dinamiskai. Pagal tai ir VLAN‘ai yra
vadinami atitinkamai statiniais arba dinaminiais. CCNA lygmenyje yra kalbama tik apie statinius
VLAN‘us, kada konkre¢ius komutatoriaus prievadus virtualiesiems tinklams priskiria
administratorius. Kiekvienam prievadui priskyrimo metu suteikiamas VLAN identifikatorius (Port
VLAN ID, trumpiau PVID), susiejantis prievada su VLAN‘u. Tam, kad atsirasty rySys tarp
skirtingiems VLAN‘ams priklausan¢iy mazgy, bitinas 3-jo lygmens irenginys. Jis uztikrina ry$j tarp
VLAN‘y.

Siame paragrafe supazindinsime su svarbiausiomis komutatoriaus konfigiiravimo komandomis,
pradédami nuo konsolés, privilegijuoto lygmens, telnet‘o liniju slaptazodziy konfigiiravimo ir
baigdami VTP protokolu, VLAN-‘ais ir rySio tarp VLAN‘y konfigiravimu. Kaip darbini pavyzdi
imsime 14 pav. pateikta tinklo schema, sudaryta i§ dvieju komutatoriy Catalyst 2950 ir

Fouter

B02.1g

EW A Lo R B~

Trunk
FaI:IH B02.1q FalM

JIN. /N

VLAN 20 WLAN 1 WLAM 28
1724610024 VLAN 10 TT2AB10024 40 qq  Student
Facuty nzmzn 24 Faculty 1721620024
172.96.10.0:24 173 15 160024

14 pav. Virtualieji tinklai ir rySys tarp ju.
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marsrutizatoriaus. Kiekviename komutatoriuje eilé prievady bus priskirti VLAN‘ams 10 ir 20. Sw_B
komutatoriaus prievadas fa0/1 verstu kabeliu yra sujungtas su Sw_A komutatoriaus fa0/1 prievadu, o
Sw_A komutatoriaus fa0/2 prievadas tiesiu kabeliu sujungtas su marsrutizatoriaus fa0/0 prievadu. Per
Siuos prievadus vienu metu keliaus skirtingiems VLAN‘ams priklausantys kadrai. Kad jie
tarpusavyje nesimaiSyty, minéti prievadai privalés dirbti magistraliniame (frunk) rezime, bet apie tai

kiek véliau.

Jeigu painiojate komutatoriaus ir marSrutizatoriaus konfigliravimo komandas, tai pirmajame artinyje
galite isivaizduoti, kad dirbame prie marSrutizatoriaus. Pradinés slaptazodziy konfigliravimo, vardy
suteikimo komandos praktiskai sutampa. Esminis skirtumas tarp marSrutizatoriaus ir komutatoriaus
yra tai, kad komutatoriaus prievadams negalima suteikti IP adresy, kai tuo tarpu kiekvienam
marSrutizatoriaus prievadui privalu priskirti I[P adresa. [jungus komutatoriy, visi jo prievadai
priklauso virtualiajam valdymo tinklui (management VLAN) VLAN 1. Tai tarsi bazé, i§ kurios
prievadai imami ir priskiriami konkretiems virtualiesiems tinklams. Virtualieji tinklai sukuriami
dviem etapais - pirma sukuriamas VLAN‘as ir tik véliau jam priskiriami prievadai. Priskyrimo metu
prievadas i8§ VLAN 1 perkeliamas i naujaji VLAN‘a. IP adresa komutatoriuje galima priskirti tik
virtualiajam valdymo tinklui VLAN1, kuris tokiu btdu atstovauja visa komutatoriy ir jis tinkle tampa
»matomas®, t.y. atsiranda galimybé komutatoriy konfigliruoti, prisijungus telnet‘u. Taigi, pradékime
nuo vtp domeno, VLAN‘y ir VTP serverio sukiirimo. I§ karto pasakysime, kad Sia uzduotj galima
atlikti dviem biidais. Vienas i$ biiduy - naudojantis VLAN-Database rezima - yra nueinantis nuo
arenos ir kai kuriose naujose operacinése sistemose jau nebus naudojamas, kitas — pagristas VLAN-

Configuration rezimu — yra rekomenduojamas VLAN ‘ams kurti.

VLANy ir VTP (Virtual Trunk Protocol) domeno sukirimas VLAN-
Database rezime:

Sw_A>enable

Sw_A#vlan database
Sw_A(vlan)#vtp server
Sw_A(vlan)#vtp domain ccna
Sw_A(vlan)#vlan /0 name faculty
Sw_A(vlan)#vlan 20 name student
Sw_A(vlan)#vlan 30
Sw_A(vlan)#exit
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VLAN‘y ir VTP domeno sukirimas VLAN-Configuration rezime:

Sw_A>enable

Sw_A#config terminal
Sw_A(config)#vtp mode server
Sw_A(config)#vtp domain ccna
Sw_A(config)#vlan 70

Sw_A(config)#name faculty
Sw_A(config)#vlan 20
Sw_A(config)#name student
Sw_A(vlan)#vlan 30
Sw_A(vlan)#exit

Kadangi tarp $iy dvieju komandy grupiy skirtumai yra nedideli, todél pakomentuosime tik pirmaja
komanduy grupg, nes | CCNA egzamina jeina biitent pirmosios grupés komandos. Pirmaja komanda
mes patenkame | vlan rezima, kuriame galime sukurti VTP domena, komutatoriy Sw_A paskirti vtp
serveriu ir sukurti VLAN‘us. Kam reikalingas VTP (VLAN Trunking Protocol) domenas ir VTP
serveris? VTP yra Cisco privatus protokolas, skirtas suderintam VLAN‘y sukiirimui, nutrynimui ir
vardy pakeitimui bendrame administraciniame domene. Tarkime, kad mums reikia sukurti VLAN‘us
ne viename komutatoriuje, o didesniame skaiciuje, tarkime, septyniuose. Paprastai turétume jvesti
aukscCiau pateiktas komandas i§ eilés visuose komutatoriuose. O ateityje gali prireikti iStrinti vieng i§
VLAN-‘y, sukurti naujus, ar pakeisti ju pavadinimus — ir kiekviena karta reikéty aplankyti visus
komutatorius ir kiekviename ivesti visas komandas. Darbas ne i§ maloniyjy, be to, atsiranda klaidos
tikimybé. VTP protokolas administratoriy i§vaduoja nuo $iy rutininiy darby. Jam tereikia vieng i$
komutatoriy, Siuo atveju Sw_A, komanda vtp server paskirti vtp serveriu ir visas komandas
sukonfigiiruoti tik serveryje. Serveris kas 300 sekundziy (jeigu yra pokyciai, tada grei¢iau) Sia
informacija prane$a grupei komutatoriy, priklausanc¢iy tam paciam vtp domenui (Siuo atveju
domenui, vardu ccna). Sie pagal serverio nurodymus sukuria tokius pa¢ius VLAN‘us. Tokiu bidu
VTP serveris pasirtipina, kad visi pasikeitimai nutrynus, pervardinus ar sukiirus nauja VLAN‘q biitu

perduoti visiems vtp domeno komutatoriams.

Informacija apie VLAN‘us komutatoriai saugo vlan.dat faile, esanciame flash atmintyje, atskirai nuo
konfigiiracinio failo NVRAM‘e. D¢l Sios priezasties VLAN‘y negalima panaikinti, iStrynus

configtracinj faila. Vlan.dat faila galite pamatyti, surink¢ komanda show flash. Sukonfigiiruotus
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VLAN‘us galite pamatyti, surinke komanda show vlan. Jeigu VLAN‘y néra, matysite, kad visi
prievadai priklauso VLAN 1. Jeigu norite iStrinti visus VLAN‘us (iSskyrus VLAN 1, kurio
nejmanoma iStrinti), naudokite komanda delete flash:vlan.dat. Atkreipkite démesj, kad tarp

dvitaskio ir vlan.dat jokio tarpo néra.

Jeigu norite iStrinti viena VLAN‘a, tarkime, VLAN 20, tai tame pac¢iame rezime, kuriame VLAN‘ai

buvo sukurti, reikia jvesti komanda su zodeliu no priekyje:

Sw_A(vlan)#no vlan 20, arba

Sw_A(config)#no vlan 20.

Pries iStrindami VLAN‘a, pirma i§ jo pasalinkite visus prievadus, prieSingu atveju prievadai bus

neveikiantys, nes priklausys neegzistuojanc¢iam VLAN ‘ui.

VTP domene gali biiti vienas ar daugiau vtp serveriy. Kiti komutatoriai turi buti arba kliento, arba
skaidriame rezime (vtp client, vtp transparent). Klientai negali sukurti VLAN‘y, jie tik klauso
serverio praneSimy ir i$saugoja informacija savo VLAN duomeny bazéje ir serverio praneSimus
perduoda kitiems komutatoriams. Tuo tarpu skaidriame rezime esantys komutatoriai gali kurti
VLAN‘us, bet negali ju reklamuoti praneSimuose kitiems, tad ju VLAN‘ai téra tik lokaliai

reikSmingi. Aisku, serverio praneSimus jie turi perduoti kitiems.

Kiekvienas serverio prane§imas yra numeruojamas revizijos numeriu augancia tvarka. Kiti
komutatoriai, matydami didesni revizijos numerj, atnaujina savo VLAN duomeny bazes naujausia
informacija. Kadangi standartiSkai kiekvienas Cisco komutatorius yra serverio rezime, tai yra
didziulis pavojus, kad naujas i tinkla jjungtas komutatorius, jeigu jo vtp revizijos numeris yra
didesnis, nei serverio, gali iStrinti visuose domeno komutatoriuose egzistuojancius VLAN‘us. Todél
reikia pasirlipinti, kad, prie§ jjungiant nauja komutatoriy i tinkla, jo vtp revizijos numeris biity 0.

VTP revizijos numerj galite patikrinti komanda show vtp status.

VTP revizijos numerj pakeisti nuliniu galima dviem budais:

B komutatoriy nustatyti | transparent rezima ir vél grazinti | serverio reZima,
B komutatoriy priskirti kitam, neegzistuojanciam vtp domenui ir vél grazinti | pradini domena.

Sukiire VLAN‘us, pakeitimus privalome iSsaugoti VLAN duomeny bazéje, padidinti revizijos numerj
ir iSeiti i§ VLAN Database rezimo (arba VLAN — Configuration). Visas Sias funkcijas atlieka

komanda exit arba apply. Niekad nenaudokite CTRL+Z klaviSy derinio, nes $i seka anuliuoja
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padarytus pakeitimus. Sekanciame etape galima sukonfigliruoti visus slaptazodzius ir komutatoriui

suteikti varda.

Slaptazodziy ir vardy konfigliravimas:

Switch>enable

Switch#configure terminal
Swith(config)#hostname Sw_A4
Sw_A(config)#enable secret cisco
Sw_A(config)#service password-encryption
Sw_A(config)#line console 0
Sw_A(config-line)#password cisco
Sw_A(config-line)#login
Sw_A(config-line)#exit
Sw_A(config)#line vty 0 15
Sw_A(config-line)#password cisco
Sw_A(config-line)#login
Sw_A(config-line)#exit

Sia komandy grupe komutatoriui suteikéme Sw_A varda. Kita komanda enable secret mums jau
zinoma — kaip ir marSrutizatoriuje ji nustato privilegijuoto lygmens slaptazodi. Visada patartina
naudoti $ig komanda, nes ji naudoja stipresnj Sifravimo algoritma, nei normali enable password
komanda, nustatanti vartotojo lygmens slaptazodi. Konfigiiraciniame faile Sie slaptazodziai yra
matomi atviru tekstu ir juos gali perskaityti net ir nepageidautini asmenys. Norédami slaptazodzius
konfigtraciniame faile uz$ifruoti, naudojame komanda service password-encryption. Tokiu

biidu jy niekas negalés perskaityti, net matydamas konfigiiracinj faila.

Toliau sukonfigiiruosime standartinio $liuzo (default-gateway) IP adresus ir komutatoriy IP adresus
(priskiriamus loginiams VLANIlprievadams). Visi §ie adresai turi priklausyti vienam potinkliui,
tarkime 172.16.1.0. Jeigu tarsime, kad tinkle turime du komutatorius ir viena marSrutizatoriy,
reikalinga uztikrinti rySiui tarp VLAN‘y, tai 172.16.1.1 adresa priskirsime marSrutizatoriaus
prievadui, prie kurio prijungsime komutatorius. Sis adresas komutatoriuose bus sukonfigiruotas kaip
standartinio Sliuzo adresas. Komutatoriy valdymo VLAN‘ams priskirsime to paties potinklio IP

adresus 172.16.1.2 ir 172.16.1.3.
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Standartinio Sliuzo konfigiravimas ir IP adresy priskyrimas valdymo
VLAN‘ui

Sw_A(config)#ip default-gateway 772.16.1.1
Sw_A(config)#interface vian I

Sw_A(config-if)#ip address 172.16.1.2 255.255.255.0
Sw_A(config-ify#exit

Sw_A(config)#

Sw_B(config)#ip default-gateway /72.16.1.1
Sw_B(config)#interface vian I

Sw_B(config-if)#ip address 772.16.1.3 255.255.255.0
Sw_B(config-if)#exit

Sw_B(config)#

Standartinio §liuzo paskirtis yra analogiska, kaip kompiuteryje. Sis adresas yra ,,vartai { pasauli, kai
adresatas yra kitame VLAN-‘e, ar tinkle. Matome, kad komutatoriuje IP adresas yra priskiriamas
loginiam prievadui, susijusiam su VLAN 1. Dabar komutatoriai turi atsakyti | vienas kito ping‘us,
kadangi abu komutatoriai yra viename potinklyje. MarSrutizatorius Siame etape | komutatoriy
ping‘us atsakyti negali, kadangi jis dar néra sukonfigiiruotas. Tolimesné uzduotis - VLAN‘ams
priskirti prievadus ir pasiripinti magistraliniais kanalais, kuriais vienu srautu galéty buti perduodami

visy VLAN‘y kadrai.

Prievady priskyrimas VLAN‘ams.

Sw_A(config)#interface fu0/4
Sw_A(config-ifj#switcport mode access

Sw_A(config-ify#switcport access vian 10

Sw_A(config)#interface fa0/5
Sw_A(config-ifj#switcport mode access

Sw_A(config-ify#switcport access vian 10

Sw_A(config)#interface fa0/6

Sw_A(config-ifyj#switcport mode access

Sw_A(config-ify#switcport access vian 10
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Visiskai analogiskai prievadus fa0/7 — fa0/9 priskiriame VLAN 20. Jeigu VLAN“ui reikia priskirti ne
viena, du, o didelg grupg prievady, galime pasielgti gudriau ir tai atlikti viena komanda. Pavyzdziui,
auksciau pateiktas fa0/4-fa0/6 prievady priskyrimo VLAN 10 komandas pakei¢iame tokia trumpa

komandy seka:

Sw_A(config)#interface range fa0/4-6
Sw_A(config-ifyj#switcport mode access

Sw_A(config-ifj#switcport access vian 10

Analogiskai fa0/7-9 prievadus priskiriame VLAN‘ui 20:

Sw_A(config)#interface range fa0/7-9
Sw_A(config-ifyj#switcport mode access

Sw_A(config-ifyj#switcport access vian 20

Tokias pat komandas jvedame ir Sw_B komutatoriuje. Taip, abiejuose komutatoriuose turime fa0/4-6
prievadus, priskirtus VLAN‘ui 10, fa0/7-9 — VLAN‘ui 20. Visi likusieji prievadai tebepriklauso VLAN 1.
Panaudoje¢ komanda show vlan, galime patikrinti, ar prievadus teisingai priskyréme VLAN‘ams.

Pastaroji komanda neparodo magistraliniy (frunk) prievady, o tik prieigos (access).

VLAN‘y magistralés ir magistraliniy prievady konfigtravimas.

Dabar abiejy komutatoriy fa0/1 prievadus sukonfigliruokime darbui magistraliniame rezime:

Sw_A(config)#interface fa0/1
Sw_A(config-if)j#switchport mode trunk

Sw_B(config)#interface fa(0/1
Sw_B(config-if)j#switchport mode trunk
Sw_B(config-if)#interface fa0/2
Sw_B(config-ifj#switchport mode trunk

Kaip jau miné¢jome anksciau, komutatoriaus prievadas gali dirbti viename i$ dviejy rezimy — prieigos
(access) arba magistraliniame (trunk). Komanda switchport mode access nurodo, kad prievadas
yra priskiriamas tik vienam VLAN’ui ir prie jo gali buiti prijungtas mazgas, bet ne kitas komutatorius.

Tuo tarpu komanda switchport mode trunk prievada paver¢ia magistraliniu. Jeigu naudojamas
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magistralinis rezimas, butina nurodyti inkapsuliacija, iSskyrus atvejus, kad komutatoriuje galima
nustatyti tik viena inkapsuliacijos tipa, pvz.: Catalyst 2950 komutatoriuje egzistuoja tik 802.1q

inkapsuliacija, todél jos paminéjimas tampa beprasmiu.

Kadangi konkre¢iam VLAN‘ui priklausantys mazgai yra abiejuose komutatoriuose, tai
magistralinémis linijomis yra perduodami skirtingiems VLAN‘ams priklausantys kadrai. Kad jie
tarpusavyje nesusimaiSyty, kiekvieno VLAN‘o kadrai magistraléje yra ,,nuspalvinami “skirtinga
»spalva®. Realiai tai reiSkia, kad kadruose vienokiu ar kitokiu btidu yra iraSoma VLAN‘o
identifikatorius. Nagrinéjamoje sistemoje turime dvi magistralines linijas. Viena i§ ju jungia
tarpusavyje komutatoriy fa0/1 prievadus, o kita veda i§ Sw_A komutatoriaus fa0/2 prievado {

marsrutizatoriaus fa0/0 prievada.

Egzistuoja du kadry ,,spalvinimo® buidai magistraléje. Pirmasis yra Cisco privati ISL inkapsuliacija,
kai 2- jo lygio kadras yra tikrai inkapsuliuojamas, t.y. jam priekyje pridedama 26 baity preambulé su
VLAN‘o ID, o pabaigoje — 4 baity CRC. Kadro dydis dél to padidéja ir 30 baity virSija maksimaliai
leisting Ethernet‘o tinkluose 1518 Kb riba. Jeigu abiejuose magistralés galuose inkapsuliacijos
nesutampa, tada ISL kadrus komutatoriai fiksuoja kaip Giant baby. Kai jranga yra skirtingy
gamintojy, naudojama standartiné IEEE 802.1Q inkapsuliacija, dar vadinama dot/q inkapsuliacija.
Siuo atveju i kadra, i3 karto uz 3altinio adreso lauko, yra jraSoma 4 baity Zymé, kurios paskutiniuose

12 bity yra iraSomas VLAN‘o identifikatorius.

Kadangi Catalyst 2950 komutatoriuose galima tik dot/q inkapsuliacija, tai komutatoriuje ji i$ viso
neminima. Tuo tarpu Catalyst 2900 komutatoriuje yra galimos abi inkapsuliacijos - dotlq ir isl, -

todél jo magistralinio prievado konfigliravime biitina iSreikstai nurodyti inkapsuliacija:

Switch(config)#interface fa0/1
Switch(config-ify#switchport mode trunk

Switch(config-ify#switchport trunk encapsulation is/

Kada kadras patenka | komutatoriaus prievada, komutatoriaus viduje jam yra priskiriama VLAN‘o,
kuriam priklauso prievadas, Zymé. Pasiekus iS¢jimo prievada, $i Zymé yra panaikinama. Jeigu tai yra
magistralinis prievadas, tada VLAN‘as yra identifikuojamas arba ISL inkapsuliacija, arba 802.1q
zyme. Pasiekus magistralés gala, visos Zymés ar inkapsuliacijos yra panaikinamos, patikrinama

VLAN‘y zymeés ir iraSomos vidinés zymés. Tuo atveju, kai i§¢jimo prievadas priklauso galiniam
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vartotojui, tada siunciamas originalus, nepakeistas kadras, tad pats VLAN‘y panaudojimo faktas

vartotojams tampa skaidriu.

Prievadai gali tapti magistraliniais arba juos konfigliruojant statiSkai, arba dinaminiy deryby metu,
panaudojant dinaminj magistralés protokolg (DTP — Dynamical Trunking Protocol). Prievadas gali

biti penkiuose DTP rezimuose:
B Prieigos (Access) — Prievadas priklauso kazkurio tai VLAN‘o vartotojui.
B Magistralinis (Trunk) — Prievadas derina magistralés parametrus su kitame gale esanciu prievadu.

B Nesideréjimo (Non — negotiate) — Prievadas yra magistralinis ir nenaudoja DTP deryboms su kitame

gale esanciu prievadu.

B Dinaminis pageidaujamas (Dynamic Desirable) — Aktyviai deramasi su kitu prievadu. Jis tampa
magistraliniu, jeigu kitame gale prievadas dirba magistraliniame, dinaminiame pageidaujamame, arba

dinaminiame auto rezimuose.

B Dinaminis auto (Dynamic Auto) — Pasyviai laukia, kol su juo pradés derybas kitas komutatorius. Jis
tampa magistraliniu tik tuo atveju, kai kitame gale prievadas dirba magistraliniame arba dinaminiame

pageidaujamame rezimuose.

Su 802.1q inkapsuliacija yra susijusi gimtojo VLAN‘o (native VLAN) savoka. Magistral¢je gimtasis

VLAN-‘as nustatomas komanda:
Switch(config-ify#gswitchport trunk native vlan vian nr

Cia vlan nr yra gimtojo VLAN‘o numeris. Gimtojo VLAN‘o kadrai magistral¢je yra perduodami
i§skirtiniu biidu — be Zymeés, tarsi prievadas nepriklausyty jokiam VLAN‘ui. Abiejuose magistralés

galuose gimtieji VLAN‘ai privalo sutapti. Standartiskai VLAN 1 visiems prievadams yra gimtasis.

StandartiSkai magistrale perduodami visu VLAN‘y kadrai. Jeigu magistrale norite praleisti tik tam

tikrus VLAN‘us, naudokite komanda

Switch(config-ify#switchport trunk allowed vlan vians
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Rysio tarp VLAN‘y konfigiravimas marsrutizatoriuje

Paskutiniame etape beliko organizuoti rysj tarp VLAN’y. Kaip tai padaroma? Turime tris VLAN’us
— 10, 20 ir VLAN 1. Kadangi kiekvienas VLAN’as yra atskiras transliacinis domenas, tai kiekvienam
VLAN’ui priklausanc¢iame kompiuteryje turi biiti sukonfigliruotas savas standartinis §liuzas (default
gateway). Kadangi komutatoriuje VLAN 1 yra priskirti IP adresai atitinkamai 172.16.1.2 ir 17.16.1.3,
tai IP adresa 172.16.1.1 galima sukonfigliruoti VLAN 1 priklausanciuose kompiuteriuose kaip
standartinio §liuzo adresa. Tada VLAN 10 ir VLAN 20 priklausanc¢iuose kompiuteriuose sliuzo IP
adresais galime pasirinkti atitinkamai 172.16.10.1 ir 172.16.20.1. Taciau yra trys skirtingi §liuzo

adresai, marSrutizatorius turi tik vieng fizini prievada fa0/0.

Problemos sprendimas paprastas — fizinis marSrutizatoriaus prievadas fa0/0 yra skaidomas | tris

loginius prievadus - subprievadus, ir jiems priskiriami standartiniy $liuzy adresai:

Router(config)#interface fa0/0

Router(config)#no shutdown

Router(config)#interface fa0/0.1
Router(config-subif)#encapsulation dot/q 1
Router(config- subif)#ip address 172.16.1.1 255.255.255.0

Router(config)#interface fa0/0.10
Router(config-subif)#encapsulation dot/q 10
Router(config- subif)#ip address 172.16.10.1 255.255.255.0
Router(config)#interface fa0/0.20
Router(config-subif)#tencapsulation dotiq 20
Router(config- subif)#ip address 172.16.20.1 255.255.255.0

Kiekvienam VLAN’ui priklausantys mazgai turi sukonfigiiruotus skirtingus standartinius Sliuzus —

marsrutizatoriaus subprievady IP adresus. Siose komandose atkreipkite démesi { tai, kad:
B fizinis prievadas gali neturéti IP adreso
B [oginiai prievadai konfigiiruojami, panaudojant taska, pavyzdziui: fa0/0.10

B komandoje encapsulation dotlq 10, skaitius 10 reiSkia VLAN‘o numerj.
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Priedai

Skaiciavimo sistemos

Kompiuterinius tinklus aptarnaujantys darbuotojai kiekviena diena susiduria su skaiCiavimais dvejetainéje
sistemoje. Tai yra tinkly abécélé ir ja reikia puikiai Zinoti. Si klausima stengsimés pateikti kiekvienam
suprantama forma. Visos skai¢iavimo sistemos yra panasios ta prasme, kad visos jos yra pagristos tuo
paciu principu. Jeigu mokate skaiCiuoti vienoje sistemoje (o deSimtainéje sistemoje skaiiuojame puikiai
visi), tada, iSsiaiSking jos désningumus, Jiis i§ karto jvaldote bet kurig skaiCiavimo sistema.

Kompiuteriniuose tinkluose reikia Zinoti dvejetaing ir Sesioliktaing skai¢iavimo sistemas.
Dvejetainé skai€iavimo sistema

Kompiuteryje duomenys ir visos komandos sklinda elektriniy impulsy pavidalu. Kompiuterio darbas
pagristas trivialiu faktu — tam tikru laiko momentu jtampa laide yra arba jos néra. Sios dvi biisenos
dvejetainéje skaiCiavimo sistemoje atitinka loginius vienetus ir nulius (arba atvirksciai), todél Si
skai¢iavimo sistema yra kompiuterio ,,gimtoji* kalba. Biitent Sioje sistemoje atsiskleidzia giluminiai
bet kokio kompiuteryje vykstancio proceso désningumai, kurie deSimtainéje formoje néra matomi ir
akivaizdus. Reikia mokéti deSimtainius skaicius paversti dvejetainiais, SeSioliktainiais ir atvirks¢iai,
bei pereiti nuo dvejetainiy prie Sesioliktainiy. Tinklo administratorius Siose sistemose skaiciavimus
turi mokéti atlikti greitai ir be klaidy. Sesioliktainé sistema yra naudojama daug kur — tai ir
kompiuterio fizinis adresas (MAC - Media Access Control), iSdegintas tinklo plokstes ROM
atmintyje, RAM atminties resursai, IPv6 protokolo IP adresai ir pan. Skai¢iavimo dvejetainéje
sistemoje jgudziai pravers skaidant tinklus, vykdant tokia rutining operacija, kaip IP adreso
priskyrimas tinklo mazgo prievadui, marSruty sumavimas, kintamo ilgio potinklio maskuot¢ (VLSM
— Variable Length Subnet Mask), filtrai (ACL — Access List) ir t.t. Tinklo administratorius su

panasaus tipo uzduotimis susiduria beveik kasdien.

Visos skai¢iavimo sistemos pagristos vienu algoritmu, kur] paprastais zodziais galima iliustruoti
tokiu gyvenimisku klausimu: kiek sam¢iy smélio yra kieme esancioje smélio kriivoje? Aisku, Jis
paklausite — o kokio dydzio samtis? Dideliy samc¢iy bus daugiau, o mazesniy — maziau. Taigi, tarp

skirtingy skaiciavimo sistemy tik toks ir yra skirtumas. Ta pati deSimtainj skaiCiy SeSioliktainéje
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sistemoje uzrasysime, tarkime, tik dviem simboliais, o dvejetainéje sistemoje jo uzrasas uzims net
aStuonis simbolius. Toliau pateiksiu bendra deSimtainio skai¢iaus pervedimo i kita skaiiavimo

sistema algoritma, kuris studentui turéty biiti lengvai suvokiamas.

Tarkime, kad mums reikia deSimtainj skaiCiy x paversti dvejetainiu. MatematiSkai tai reiSkia, kad
reikia rasti skleidinio
2"+ v a2 +a,2' =) a2 (1)

x=a,2"+a

n—l1

koeficientus a,,a,,...,a,. Cia pagal pasikartojan¢ius indeksus vyksta sumavimas. Kadangi,
dirbdami su kompiuteriu, dazniausiai susiduriame su skaiciais, nevir§ijanciais 255, tai galime tarti,
kad (1) formuléje n=7. Jau i§ (1) iSraiSkos galime matyti viena patogy ir paprasta deSimtainio
skaiCiaus pavertimo dvejetainiu algoritma. Skaiciy x nuosekliai dalinkime i$ 2, kol galy gale gausime
1. Kiekviena karta, kai skaicius dalijasi be lickanos, raSome 0, o kai su liekana, raSome 1. Galiausiai
uzrasome gautaja nuliy ir vienety seka atvirkscia tvarka ir misy darbas baigtas! Pavyzdziui, tarkime,
kad yra duotas skaiCius x =125. Nuosekli dalijimy grandinélé bus tokia: 125:2=62 ir liekana 1,
62:2=31 be lickanos, tad raSome 0, 31:2=15 ir liekana 1, 15:2=7 ir liekana 1, 7:2=3 ir liekana 1,
3:2=1, tad rasome 1 ir dar turime prirasyti lickang 1. Dabar, uzras¢ gautus vienetus ir nulius

atvirkscia tvarka, gauname ieSkoma dvejetainj skaic¢iy 1111101.

Studentams, ypac ne fizikams ir ne matematikams, kurie yra tik girdéj¢ apie dvejetaing sistema, yra

geriau suprantamas kitas metodas, pagristas kitokiu (1) formulés uzrasu:

x=128a, +64a, +---+2a, +1a,. 2)

Siuo atveju skai¢iy x atitinka dvejetainis skai¢ius a,0,a50,0,0,a,4, . Si biida galima labai paprastai
prisiminti ir suprasti, nagrinéjant pirkimo operacijos pavyzdi, todé¢l ir paciam metodui suteikime
kodinj pavadinima ,,pirk televizoriy“. Kadangi visi mes klaidy nedarome, kai reikia skai¢iuoti savo
pinigus, tai tarkime, kad pas mus ivyko nelogiska pinigy reforma ir dabar visi daiktai kainuoja ne
daugiau, kaip 255 Lt (maksimalus 8 bity skaiCius). Apyvartoje yra 128, 64, 32, 16, 8, 4, 2 ir 1 Lt
banknotai. Kaip pastebime, Sie skaiciai yra ne kas kita, o (2) sklaidinio koeficientai. Reikia laikytis
vienos taisyklés - mokant pinigus negalima duoti dviejuy vienodos vertés banknoty. Taigi, tarkime,
kad parduotuvéje perkame televizoriy (Jiis galite pirkti kompiuterj), kuris jvertintas auk§¢iau minéta

125 Lt suma. Pinigus mokékime, pradédami nuo stambiausios kupiiiros ir baigdami smulkiausia.
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Apatinéje 5 lentelés eilutéje, ties atitinkamo nominalo 2" banknotu, raSome skai¢iy 1, jeigu toki

banknota davéme ir skai¢iy 0 — jeigu nedavéme.

5 lentelé Desimtainio skaiciaus pavertimas dvejetainiu

Skai¢iaus 2" laipsniai 128 64 32 16 8 4 2 1
Taip — 1, ne — 0. 0 1 1 1 1 1 0 1

Apatinéje eilutéje yra ne kas kita, kaip deSimtainio skaiCiaus 125 iSraiska dvejetainéje formoje, t.y.
01111101. Gautaji dvejetainj skaiciy norédami parasyti deSimtaingje sistemoje, mums tereikia sudéti
nominalus banknoty, kuriuos davéme pardavéjai, t.y. sudéti virSutinéje eilutéje esancius skaicius, ties

kuriais yra vienetai: 64+32+16+8+4+1=125.
Sesioliktainé skai¢iavimo sistema.

Paziurékime dar karta i (1) formulg. Mums ji labai primena vektoriaus iSdéstyma baziniais vektoriais.
PanaSiai kaip baz¢ sudarancius vektorius mes galime pasirinkti daugybe budy, lygiai taip (1)
formuléje esancius dvejetukus galime pakeisti bet kuriais kitais skai¢iais, kad ir skai¢iumi 16. Taip
gausime deSimtainio skaiciaus skleidini skai¢iaus 16 (vadinamo skaiciavimo sistemos pagrindu)

laipsniais. .Dabar vietoje (1) iSraiSkos gausime
x=a,16" +a, 16" +---+a,16' +a,16° = a,16'. 3)

Taigi, norédami ta patj skaiciy 125 paraSyti SeSioliktainéje formoje, mes turime rasti koeficientus a;.

Pastebékime, kad bet kurioje skai¢iavimo sistemoje atitinkamo skleidinio koeficientai yra mazesni uz
pagrinda. Taip dvejetaingje sistemoje (pagrindas lygus 2) koeficientai gali biiti tik O arba 1. Bitent i$
¢ia atsirado draudimas duoti ta pati banknota du kartus. Sesioliktainéje sistemoje tai reiskia, kad visi

koeficientai bus skaiciai tarp 0 ir 15. Dabar grizkime prie skai¢iaus 125 ir (3) formulés. I§ karto

matome, kad nelygts nuliui tebus paskutiniai du jauniausi koeficientai: g, ir a,. Dalindami 125 i§
16 gauname koeficienta a, =7 (tai yra ne kas kita kaip dalmuo), o liekana 13 reiskia koeficientq
a, =13. Taigi, gavome lygybg 125=7- 16" +13-16°. Vadinasi, deSimtainis skaiCius 125

SeSioliktainéje sistemoje bus uzraSomas dviem simboliais: 7(13), skliausteliuose esantj skai¢iy
suprantant kaip vieng nedaloma koeficienta. Patogumo délei ji galime pazyméti viena raide, tarkime

D. Tada skai¢iaus 125 3eSioliktainis atitikmuo bus skaigius 7D. Sesioliktainéje sistemoje vietoje
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koeficienty, sudaryty i§ dviejuy skaitmeny (10, 11, ..., 15) yra naudojamos pirmosios abécélés raidés,

t.y. priimti tokie zyméjimai
10=4,11=B,12=C,13=D, 14=E,15=F. @)

Norint pazymeti, kad skai¢iy 7D reikia suprasti kaip SeSioliktaini (angl. Hexadecimal), Cisco 10S
(Internet Operatig System) prie§ skaiCiy yra rasomi simboliai 0x, arba pazymima raide h. Taigi,
marsrutizatoriuje $esioliktaini skai¢iy Jis matysite, kaip 0x7D. Zemiau esandioje 6 lenteléje yra
pateiktas rySys tarp jvairiy skaiGiy jvairiose skai¢iavimo sistemose. Sia lentele patogu naudotis, kai

norime atlikti konversija i§ dvejetainés (SeSioliktainés) i Sesioliktaing (dvejetaing).

6 lentelé. Rysys tarp dvejetainiy, deSimtainiy ir Sesioliktainiy skaiciy

Desimtainis Dvejetainis Sesioliktainis
1 0001 1
2 0010 2
3 0011 3
4 0100 4
5 0101 5
6 0110 6
7 0111 7
8 1000 8
9 1001 9
10 1010 A
11 1011 B
12 1100 C
13 1101 D
14 1110 E
15 1111 F

Jeigu norime SeSioliktain] skaiCiy paversti dvejetainiu arba atvirks$éiai, yra naudojama elementari

procedira, kurios pagrinda sudaro faktas, kad skaicius 16 yra gaunamas, skai¢iy 2 pakélus laipsniu 4. Tai
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reiskia, kad bet kurj SeSioliktaini skaiCiy, esant] paskutiniajame 6 lentelés stulpelyje, galime iSreiksti

keturiy bity dvejetainiu skai¢iumi, kuris nurodytas viduriniame stulpelyje.

Turédami tokia lentele, galime lengvai paversti SeSioliktainiu bet koki dvejetainj skaiciu, kad ir koks
didelis jis bebiity, tarkime 0101 1100 0001 1101 1111 0110 0101 1100 0011 1110 1001 0110. Tam
tereikia duotaji dvejetainj skaiciu suskirstyti | grupes po keturis (kvartetais), einant i§ galo i pradzia,
ir pagal lentelg kiekviena nuliuky ir vienetuky kvarteta pakeisti atitinkamu $eSioliktainiu skai¢iumi i§
treciojo stulpelio. Taigi, nurodytas ilgas skaicius SeSioliktaingje formoje bus Zymiai kompaktiskesnis:
0x5C1-DF6-5C3-E96 (0x priekyje reiskia SeSioliktaini skaic¢iy). Gal bit, kazkur pasaulyje yra
kompiuteris, kurio tinklo plok§tés ROM atmintyje yra iSdegintas toks MAC adresas. Kiekviena

dvejetainio skaiCiaus pozicija reikia viena bita, vienas SeSioliktainis skai¢ius — keturi bitai.
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OSl ir TCP/IP modeliai

OSI modelis

Siekdama standartizuoti bei struktiirizuoti tinkling aparating ir programing jranga, Tarptautiné
standarty organizacija ISO (International Standard Organization)® paskelbé kompiuteriniy tinkly
architektiiros modelj — Rekomenduojama atviry sistemy saveikos modeli® — (The Reference Model of
Open Systems Interconnection — OSI), kuris buvo sukurtas 1977 — 1984 m. OSI modelis aprasSytas
ISO7498 standartu (yra papildomy specifikacijuy, prapleCianciy §i — pagrindini — standarta). OSI
modelis néra tinklo architekttira, nes jis nurodo tik kiekvieno lygmens funkcijas, bet ne tai, kokios

tikslios paslaugos ir protokolai turi biiti naudojami kiekviename lygmenyje.

Reikia pripazinti, kad iki §iol néra gaminiy, kurie pilnai tenkinty OSI, nors stengiamasi, bent dalinai,
jo laikytis. Beje, OSI modelis néra taikytinas vien kompiuteriniams tinklams: kadangi jis sukurtas
kaip telekomunikacijy standartas, jo modeliu veikia ir stacionariis bei mobiliis telefonijos bei

daugelis kity telekomunikaciniy tinkly.

Siekiant supaprastinti tinkly struktiira, ji suskaidyta { tam tikrus lygmenis su apibréZtomis
funkcijomis (15 pav.). Minétieji lygmenys sudaro taip vadinama OSI rinkinj, susidedantj i§ 7
lygmenu (sluoksniy). Tinkluose gali buti panaudoti ir kiti pvz., TCP/IP skaidymo i lygmenis

modeliai.

Taikomasis lygmuo
Vaizdavimo lygmuo
Seansinis lygmuo
Transporto lygmuo
Tinklinis lygmuo
Kanalinis lygmuo
Fizinis lygmuo

il Rl el Pl Nl Bl Bl

15 pav. OSI modelio struktiira.

* Tarptautiné standarty organizacija (International Standard Organization, ISO) ikurta 1964 m. Ja sudaro >160
techniniy komitety, tame tarpe ir tokios zinomos organizacijos, kaip ANSI - American National Standard Institute),
jungia >75 valstybiy.

Terminas “atvira sistema” reiskia, kad tos sistemos architekttira ir savybés néra kieno nors nuosavybé, t. y. vartotojas
turi pilnus sistemos aprasymus ir galimybe bei leidimg panaudoti sistema savo tikslams, ja keisti ir tobulinti (taip
tikimasi iSplatinti sistema didesniam vartotojuy skaiciui ir paversti sistema standartu de facto).
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Skaidant tinklines struktiiras i lygmenis, vadovaujamasi Siomis pagrindinémis taisyklémis:

1. Kiekvienas lygmuo turi vykdyti grieztai apibréztas funkcijas;

2. Lygmenu funkcijos turi biiti pasirinktos orientuojantis | esamus ar prognozuojamus tarptautinius
protokoly standartus;

3. Lygmeny ribos turi biiti pasirinktos taip, kad biity minimizuotas duomeny srautas per sasajas tarp
lygmenuy;

4. Lygmenuy skaicius turi biiti pakankamai didelis, kad skirtingos funkcijos, esant galimybei, buty

atskirtos | atskirus lygmenis,ir pakankamai mazas, kad struktiira netapty griozdiska.

Fizinis lygmuo nusako bity srauto perdavima rySio kanalu. Pagrindiné Sio lygmens funkcija persiysti
informacija 1§ mazgo i mazga ir jos neisSkraipyti, t. y. kai vienas tinklo mazgas siuncia 1, kitas turi tai
suprasti kaip vieneta. Sis lygmuo susijes su fizine signaly perdavimo aplinka bei mechaninémis,

elektrinémis ir procediirinémis sasajomis. Fiziniame lygmenyje numatoma:

o loginiy signaly forma, jtampa, trukmé, kodavimo algoritmas;
. ryS$io tipas (dupleksiskumas);

. pradinis susijungimas ir seanso pabaiga;

. kabeliai, tinklinés jungtys ir jy iSvady panaudojimas.

Kanalinis (jungties) lygmuo perduoda duomenis i rysio linija bei priima neapdorota duomeny srauta
18 linijos ir atlikus klaidy kontrole, perduoda i tinklinj lygmeni. Tai pasiekiama suskaidant duomenis i
duomeny kadrus, paverciant juos nuosekliomis bity sekomis, perduodant Sias sekas kitam mazgui ir,
panaudojus atsiystus i§ imtuvo patvirtinimo kadrus, taisant klaidas. Kanalinio lygmens programiné
iranga turi pakartoti kadro siuntima, jei ivyko klaida ar nebuvo atsiystas patvirtinimo kadras, t.y.
kanaliniame lygmenyje turi biiti i§sprestos problemos, susijusios su kadry pazeidimu, praradimu ir
dubliavimu. Salia klaidy kontrolés kanaliniame lygmenyje gali biti integruota srauto valdymo (flow
control) — perdavimo reguliavimo, kai siystuvas greitesnis negu imtuvas, galimybé. Kanalinis lygmuo
turi suformuoti kadro pradzios ir pabaigos Zymes, kadangi fizinis lygmuo perduoda ir priima bity
srauta be jokios prasmés. Paprastai tai padaroma kadro pradzioje ir gale pridedant specialy bity
rinkinj. Transliaciniuose tinkluose kanalinis lygmuo daznai skaidomas i 2 polygmenius. Taip jvestas
papildomas MAC (Media Access Control —kreipties | aplinka valdymas) polygmenis, skirtas
priéjimo prie bendro kanalo kontrolei, susij¢s su kreiptimi i tinkla — markerio perdavimu Token Ring
ar kolizijy aptikimu Ethernet’e — bei ju valdymu. LLC (Logical Link Control), susijusi su vartotojo
prane§imy siuntimu ir priémimu, struktiiriSkai yra vir§ MAC polygmenio bei naudoja pastarojo

teikiamas paslaugas kaip paprograme.
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Kanaliniame lygmenyje naudojami Ethernet, Token Ring, FDDI protokolai.

Tinklinis lygmuo yra susijgs su potinklio (subnet) darbo valdymu. Potinkliu vadinama tinklo mazgy,
kuriy pagrindiné paskirtis yra duomeny retransliacija, visuma. Svarbiausia Sio lygmens funkcija —
informaciniy pakety marsSrutizavimas (nukreipimas) nuo S$altinio iki tikslo. MarSrutai gali biti
paremti statinémis, retai keiCiamomis lentelémis arba nustatomi kiekvienam paketui, pagal realy

tinklo apkrovima esamu momentu (dinaminis marSrutizavimas).

Tinkliniame lygmenyje sprendziamos perkrovimy — tinklo kam&iy problemos. Siame lygmenyje
sprendziamos ir tokios peré¢jimo i§ vieno tinklo i kita problemos, kaip skirtingas adresavimas,

protokoly neatitikimai, pakety ilgiu skirtumai ir pan.
Tinklinio lygmens protokoly Seimai priklauso IP, ICMP, IPX, NetBEUI.

Transportinis lygmuo (16 pav.) duomeny faila, gauta i$ sesijinio lygmens, suskaido { paketus ir
perduoda juos i tinklini lygmeni bei uztikrina, kad paketai neiskraipyti pasiekty adresata ir biity
reikiama tvarka suformuoti i faila, identiska iSsiystajam. Visa tai turi biti padaryta efektyviai, greitai

ir patikimai, nepriklausomai nuo jvairiose grandyse panaudotos aparatiiros.

(Seansinis ir taikomasis lygmenys)

Procesas | | Procesas | | Procesas

Transportinis lygmuo

Tinklinis lygmuo

Jungties lygmuo

16 pav. Transporto lygmens funkcinés sasajos. Atkreiptinas démesys, kad paveiksle pateiktoje
diagramoje seansinis, vaizdavimo ir taikomasis lygmenys sujungti i viena.

Siuolaikiniuose tinkluose vyrauja pakety pristatymas netikrinant pristatymo eilés (failas
sukomponuojamas pagal pakety sekos numerius) bei praneSimy tirazavimas dideléms adresaty
grupéms. Vienas i§ populiariausiy transportinio lygmens sujungimy, ypa¢ ankstyvuosiuose tinkluose,
yra porinio jungimo kanalas, kuris pristato prane§imus tokia tvarka, kokia jie buvo issiysti ir tikrina

klaidas.
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Transportiniame lygmenyje atitinkamos S$io lygmens sujungime dalyvaujanciy kompiuteriy
programos pilnai saveikauja tarpusavyje, nors fiziSkai tai gali buiti toli vienas nuo kito esantys
mazgai, atskirti daugybe marSrutizatoriy ir kity tinklo elementy. Tuo tarpu Zemesniuose lygmenyse

tiesioginé saveika jmanoma tik tarp artimiausiy kaimynuy, t. y. tik grandies ar vietinio tinklo ribose.

Paprastai transportinis lygmuo sukuria atskirg tinklini sujungima kiekvienam transportiniam
sujungimui, kurio reikalauja sesijinis ir taikomasis lygmenys, taciau tai néra taisyklé: jei reikia,
transportinis lygmuo gali sukurti keleta tinkliniy sujungimy vienam transportiniam sujungimui ir
atvirksciai. Kadangi dauguma Siuolaikiniy kompiuteriy vienu metu gali vykdyti daugeli uzdaviniy,
vienu metu gali egzistuoti daug sujungimy. Transporto lygmens protokoly antrastése numatytas
sujungimus atitinkan¢iy praneSimy Zyméjimas. Nurodant praneSimo prievada (porta), apibréziami
procesai, dalyvaujantys tarpkompiuteriniame informacijos pasikeitime. Srauty valdymo mechanizmo
pagalba transportiniame lygmenyje suderinamas pasikeitimas duomenimis tarp greity ir léty tinklo
mazgy.

Transportiniame lygmenyje naudojami TCP, UDP, SPX protokolai.

Seansinis (sesijinis) lygmuo leidzia vartotojams organizuoti rySio seansus tarp skirtingy
kompiuteriy. Tai yra lygmuo, kuriame atlickamas rySyje dalyvaujan¢iu kompiuteriy dialogo
valdymas, pvz., sesija gali biiti panaudota vartotojui isijungti i nutolusia kompiutering sistema, leisti
ar drausti perdavinéti duomenis abiemis kryptimis tuo paciu metu, valdyti operaciju sekas naudojant
zymés metoda ir pan. Seanso lygmenyje uztikrinama vardy, slaptazodziy identifikacija bei vartotojo

teisiy kontrolé.

Viena i§ §io lygmens paslaugy — sinchronizacija. Pvz., jei perduodant failg nepatikimu kanalu {
duomeny srauta jterpiami sinchronizacijos signalai, tai nutriikus rySiui ir pastaraji atnaujinus galima

pratesti siuntima nuo triikio vietos.

Vaizdavimo lygmuo sietinas ne tiek su patikimu bity perdavimu i§ vieno tinklo mazgo i kita, kiek su
perduodamos informacijos sintakse ir semantika. Tam, kad esantys tinkle jvairiy sistemy kompiuteriai
galéty sékmingai keistis duomenimis, pastaryjy kodavimas, masyvy formatai, turi biiti pateikiami
vieningu standartu. [vairiis kompiuterio elementai, pasiekiami tinklo vartotojams, pvz., terminalas, taip
pat turi biiti emuliuojami visiems suprantamais. Tai ir yra lygmens, kuriame atlickamos informacijos

pateikimo standarty suderinimo operacijos, funkcija.

Taikomajame lygmenyje sukoncentruotos funkcijos, susijusios su vartotoju taikomosiomis
programomis. Taikomojo lygmens funkciju pavyzdziais gali buti taikomosios elektroninio pasto,

isijungimo { nutolusi kompiuterj ar paskirstytyju duomeny baziy programos, t.y. bet kokios
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programos, skirtos galutiniam vartotojui. Tikslus tokiy funkcijy apibrézimas yra ypac svarbus tokiy
programy kuréjams. Taikomajame lygmenyje turi buti iSsprgstos visos nesuderinamumo, pvz.,

terminalo emuliatoriaus problemos.
Taikomojo lygmens protokolai yra FTP, TELNET, SMTP...

Modelis “klientas — serveris”

Nagrin¢jant taikomaji lygmeni ir siekiant supaprastinti taikomojo lygmens programing iranga
ivedamas “kliento — serverio” modelis. Modelis “klientas — serveris” supaprastina tinklinés
programos kiirima, padalindama uzduotj i dvi dalis: klienting ir servering. Siame modelyje laikoma,
kad tinklinis sujungimas, o tuo paciu ir taikomieji procesai yra dvipusiai. Tas pats taikomasis
procesas skirtingose sujungimo pusése vykdomas skirtingai — jis susideda i§ klientinés ir serverinés
daliy. Laikoma, kad klientas pateikia uzklausa informacijai ar paslaugoms, o serveris atsako i
uzklausa, t.y. pateikia informacija ar jvykdo paslauga. Daugumoje atvejy tinklinés taikomosios
programos sudarytos i§ dvieju nepriklausomy daliy — kliento ir serverio, nors kartais Sios abi
funkcijos biina sujungtos i viena programa. Gali biti, kad serveris nepajégus ivykdyti uzklausa, tada

jis kreipiasi i kita serveri, kuriam perduoda uzklausa, pats tapdamas klientu.

Serveriy programiné jranga skirstoma | du tipus pagal tai, kaip apdorojamos uzklausos: skiriami
nuoseklaus bei lygiagretaus uzklausy tvarkymo serveriai. Nuoseklaus uzklausos apdorojimo
serveriai, kaip galima spéti i§ pavadinimo, klienty uzklausas tvarko paeiliui, pagal ju pateikimo
eiliSkuma. Serveris i§ karto imasi vykdyti gauta uzklausa ir nereaguoja i naujus kreipinius, kol
nebaigia darbo. Kada negalima numatyti uzklausos vykdymo laiko, serveris kiekvienai uzklausai
sukuria atskirg procesa. Sukuriama tiek procesy, kiek yra kreipimysi i serveri. [vykdes uzklausa,
serveris neveikos rezime laukia sekancio kliento. Lygiagretaus uzklausy vykdymo serverio
konstrukcija reikalauja, kad kompiuterio operaciné sistema uztikrinty lygiagretuma, t. y. galimybe
vienu metu vykdyti kelis procesus. Lygiagretaus uzklausy vykdymo serveriai naudojami, pvz., faily
perdavimui tinkle, nes neimanoma numatyti failo perdavimo laiko, kadangi failo ilgis bei perdavimo

sparta proceso pradzioje nezinomi.

Saveika tarp tinklo kompiuteriy

Programy poziiiriu lygmuo N viename kompiuteryje saveikauja su tuo paciu lygmeniu kitame
kompiuteryje (17 pav.). Programuotojo pozitriu visiSkai nesvarbu, kaip informacija pasiekia

atitinkama lygmeni. Pavyzdziui, nagrin€jant transporto lygmeni kuriame informacija suskaidoma i
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paketus ir, persiuntus i vartotojo mazga, vé¢l suformuojama i pradini faila, nesvarbu per kokius
marSrutizatorius, linijas vyksta informacijos perdavimas tarp kompiuteriy, o taip pat ir tai, kokio
turinio informacija perduota. Visa tai palickama kity, Zemesniy arba aukstesniy lygmeny kontrolei.
Taisyklés ir susitarimai, taikomi S$iam rySiui, vadinami N lygmens protokolu. Bendraujama
horizontaliai, naudojant atitinkamo lygmens protokola, tai yra nagrinéjamas virtualus N-tojo lygmens

rySys ir susidaro ispudis, kad vienoduose lygmenyse esantys procesai komutuoja tarpusavyje.

. . Taikomojo lygmens . .
Taikomasis lygmuo protokolai Taikomasis lygmuo
< ............. 3 5 - >
Vaizdavimo Vaizdavimo Iygmens Vaizdavimo
) protokolai !
ygmuo ygmuo
Seanso lygmens
Seanso lygimuo P protokolai Seanso lygimuo
Transporto lygmens
Transporto lygmuo s protokolai Transporto lygmuo
. Tinklo lygmens .
Tinklo lygmuo e protokolai Tinklo lygmuo
. Jungties lygmens .
Jungties lygmuo protokolai Jungties lygmuo
L Fizinio lygmens L
Fizinis lygmuo protokolai | Fizinis lygmuo

17 pav. OSI modelis ir saveika tarp tinklo kompiuteriy. Punktyrais pazyméti virtualus rysiai tarp
analogiSky lygmeny; iStisine linija— realus informacijos perdavimas.

Fiziskai informacija perduodama i§ aukStesnio lygmens | zemesni, pasiekia fizini lygmenj ir
elektriniy ar optiniy signaly pagalba perduodama i kita kompiuteri. Adresato kompiuteryje

praeinamas atvirkscias kelias iki atitinkamo lygmens.

Siekiant uztikrinti tokio proceso suderinamuma bei galimybe pakeisti viena kurio nors lygmens
realizacija kita, butina aiSkiai apibrézti sasajas tarp lygmeny, nusakancias, kokiu budu tarp ju

perduodama informacija.

TCP/IP modelis

OSI modelis taikomas apraSant standartus, o praktinéms reikméms daZzniau naudojamas TCP/IP

modelis. Desimtmeciu anks¢iau nei OSI priimtas TCP/IP modelis sudarytas i§ keturiy, OSI modelis —
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i§ septyniy lygmeny. Nors skirstymo i lygmenis TCP/IP ir OSI modeliuose principai tie patys, patys

lygmenys Siuose modeliuose nesutampa (18 pav.).

‘ Taikomasis lygmuo ‘ Taikomasis lygmuo

‘ Vaizdavimo lygmuo ‘ Programa Programa

‘ Seanso lygmuo ‘

Transporto
‘ Transporto lygmuo ‘ lygmuo @ 'UDP
\
. N\ //
Tinklo lygmuo Tinklo  IGMP RARP
‘ ‘ lygmuo ICMP H; ARP

‘ Jungties lygmuo ‘

Jungties R

Fizinio lygmens
lygmuo sasaja
‘ Kanalas I

‘ Fizinis lygmuo

18 pav. OSI ir TCP/IP modeliy palyginimas. Kair¢je pateiktas OSI modelio skirstymas i lygmenis,
desinéje — TCP/IP lygmenys ir ju protokolai.

Kiekviename TCP/IP modelio lygmenyje vykdomos specifinés atitinkamo lygmens funkcijos. Visa
kita palickama kity, zemesniy arba auks$tesniy lygmeny kontrolei. TCP/IP modelis sukurtas
veikianciy tinklo protokoly pagrindu, todél jame néra ypatingai ryskiai atskirtos sasajos tarp gretimy
lygmeny, kaip tai padaryta OSI modelyje, kuris kurtas kaip rekomendacinis modelis satandartams
vystyti. OSI modelyje ryskiai atskirti protokolai, sasajos ir paslaugos. Sasajos nurodo, kaip ijvairiis
procesai gali pasiekti atitinkama lygmeni, kaip informacija perduodama tarp lygmeny bei apibrézia
perdavimui reikalingus parametrus ir rezultaty laukus. Nusakant paslauga nurodoma, kas atlickama
apraSomame lygmenyje, nesigilinant, kaip tas lygmuo veikia. Taisyklés ir susitarimai, taikomi
konkre¢iam lygmeniui, vadinami N lygmens protokolu. Kadangi Zemesniyju lygmenu protokolai yra
skaidrtis aukstesniyju lygmeny atzvilgiu, t. y. pakeitus, pvz., tinklinio lygmens protokola kita versija,
aukstesnieji lygmenys (transportinis ar taikomasis) to nepajus ir dirbs kaip iki pakeitimo, susidaro
isptdis, kad vienoduose lygmenyse esantys procesai komutuoja tarpusavyje (19 pav.). Taigi,
naudojant atitinkamo lygmens protokola bendraujama horizontaliai, tai yra nagrin¢jamas virtualus N-

tojo lygmens rysys.
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Internetas

Taikomasis|- - - - - - - - - - ,”— -——-- —\‘\ ————————— Taikomasisl
TCP/UDP |[--------- #ommmm oo [ TCP/UDP
1P - - P - - 1P ~ ] 1P

Jungties |- _[Jungties|Jungties| {Jungties{Jungties |- - Jungties
Fizinis |- -| Fizinis | Fizinis | | Fizinis | Fizinis |- { Fizinis |
l | | | |
Vartotojas Marsrutizatoriai Vartotojas

¥¥-19 pav. Interneto protokoly ir lygmeny saveika.

Fiziskai informacija perduodama i§ aukStesnio lygmens | Zemesni, pasiekia fizini lygmenij ir
elektriniy ar optiniy signaly pagalba perduodama i kita kompiuteri. Adresato kompiuteryje

praeinamas atvirkscias kelias iki atitinkamo lygmens.

Siekiant uztikrinti tokio proceso suderinamuma bei galimybe pakeisti viena kurio nors lygio
realizacija kita, biitina aiskiai apibrézti sasajas tarp lygmenu, nusakancias, kokiu biuidu tarp ju

perduodama informacija.

Duomenys Internete perduodami keliais etapais (19 pav.):

1. Informacija perduodama tarp taikomosios programos ir tinklo, tai yra steku zemyn iki fizinio
lygments.

2. Nustatomas artimiausio tarpinio mazgo IP adresas, pastarasis susiejamas su fiziniu adresu (pvz.,
MAC) ir, zingsnis po Zingsnio, naudojant marsrutizacijos mechanizmus, duomenys perduodami i
adresato mazga (19 pav.).

3. Kildami steku auks$tyn, duomenys pasiekia taikomajj lygmeni.

Duomeny blokai jvairiuose lygmenyse paprastai vadinami skirtingai. Terminologija daznai tiesiogiai
neatspindi procesy, todél labai svarbu gerai suvokti duomeny judéjima ir pasidalijima TCP/IP

Seimoje. Duomeny tvarkymo proceso metu kiekvienas protokolas duomenis ivelka (inkapsuliuoja) {
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pavidala, tinkama kaimyniniam steko protokolui. Taip leidziantis steku Zzemyn, duomenys

inkapsuliuojami biidingai kiekvienam lygmeniui, paruo$iant juos tolesniam perdavimui (20, 21 pav.).

Jungties lygmuo ir jo protokolai

Jungties lygmeni TCP/IP steke galima suskirstyti { du polygmenius: jungties ir fizini. Pastaraji, kaip

ir OSI modelyje, sudaro fizinis neSlys — rySio kanalas. Tai gali biiti vytos poros, optiniai ar

Vartotajo
duomienys
¥ ¥ Taikyme lygmuo
Taikomujy. | vartoro] Programa
1 JO
&'-‘Gm'?‘“l duomenys
antraitc {
Taikomasis )
.—— prenciimas — Transporto lygmue
¥ Y D
1vd
TCP - madubis
antradls Taikymo duomenys *
;1— TCP segmentas 4!?'! “Tasklis lyiginio
15 TCP - ¢
el st Taikymo duomenys modufis
¥ leghef. Iygmmo
Ethoraet ® Tep ; E"h"'mﬂ Kot
e . anpenitta Talkymo duomenys pabalga ivarkvkle
4B 208 20B Kintamas ilgis :
' : H .._: Elht:m#t
L : Ethernet kad T -
: : S : i tinklo
~————————nuo 46 iki 150 B —— = i kabelis

21 pav. TCP/IP duomeny inkapsuliacija, kai jungties lygmenyje informacija pernesa Ethernet tinklas.

koaksialieji kabeliai, radio ar palydovinio rySio linijos, naudojami jvairiis kodavimo mechanizmai.
Taikomuyjy programy autoriui uztenka zinoti, kad prijungtas prie kompiuterio kabelis yra tinklo
fizinis lygmuo. Jungties polygmeni, daZniausiai vadinama tiesiog jungties lygmeniu sudaro

aparatiiros (fizinio lygmens) sasaja.

Jungties lygmenyje sutvarkomas informacijos srautas tarp tinklinio lygmens ir fizinio duomeny
pernesimo kanalo. Salia to, jungties lygmuo, kaip ir visi kiti TCP/IP (ar kitokio tinklinio modelio)
lygmenys paslepia konkreias lygmenyje veikianCiy protokoly realizacijos detales. Konkreciai,
jungties lygmuo paslepia nuo tinklinio lygmens fizinio kanalo funkcionavimo smulkmenas. Jeigu

jungties lygmuo suprojektuotas gerai, tinkliniame lygmenyje nebus jauciama kokiais tinklo
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adapteriais ir kabeliais, kokiomis tinklo linijomis naudojamasi — tai gali biiti Ethernet, Token Ring,
FDDI, skirtinés linijos, kadry retransliacijos (Frame Relay, FR), ISDN, asinchroninio perdavimo
rezimo (Asynchronous Transfer Mode, ATM), X.25 ir kt. linijos (22 pav.).

IP tinklas

» a

Taker ring Etherset

Neilin tinklas

22 pav. vairiy liniju panaudojimas jungties lygmenyje ir aukstesniy lygmeny atskyrimas
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Terminy Zzodynas

Access list

Access Port

Adjacent router
Adjacency

Advertised Distance
Advertise

Area border Router ABR
Bandwidth
Bidirectional communication
Carrier

Carrier signal

Count to infinity
Congestion

Classfull protocol
Current Successor
Custom subnet mask
Data presentation protocol
Dead interval

Default Route

Default Gateway

Delay

Designated Port
Designated router
Egress Port (interface)
Enabled

Enquiry

Feasible Successor
Forwad Delay
Full-duplex
Half-duplex

Header

Holddown

Hello interval

Inbound interface
Ingress Port (interface)
Interior Gateway Protocol
Internet protocol
Inquiry, Enquiry, Query
Line protocol

Link state

Max (maximum) Age
Multiple access
Multipoint connection
Neighbour router

prieigos sarasas

prieigos prievadas
gretutinis marsrutizatorius
gretimybe

deklaruojamas atstumas
skelbti

srities ribinis marsrutizatorius
dazniy juostos plotis
dvikryptis perdavimas
neslys

neslio signalas
skaiCiavimas iki begalybés
perkrova

klasinis protokolas

esamas perémejas (zr. EIGRP)
nestandartiné potinklio maskuote
duomeny pateikties protokolas
laukimo intervalas
numatytasis kelias
standartinis Sliuzas

delsa

i8skirtinis prievadas
iSskirtasis marsrutizatorius
iSvesties prievadas

aktyvus

uzklausa

tikétinas peréméjas
perdavimo delsa
dupleksinis

pusiau dupleksinis

antraste

atnaujinimy sulaikymas
atnaujinimy periodas
vesties prievadas

ivesties prievadas

vidaus §liuzo protokolas
tarptinklinis protokolas
uzklausa

linijos protokolas

sasajos biisena

max intervalas

lygiagrecioji kreiptis
daugiataskis sujungimas
kaimyninis marsSrutizatorius
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Non — negotiate
Outbound interface
Output

Parallel port
Point-to-point connection
Query

Request

Root Bridge

Root Path Cost

Root Port

Routed Protocol
Routing Protocol
Serial interface

Serial port

Shared access
Shutdown

Spanning Tree Protocol
Split Horizon
Standard Subnet mask
Subinterface
Triggered Update
Transfer medium,
Transfer medium,
Traffic

Transport protocol
Trunk Port

Unicast

Wildcard symbols

nesiderinantis tarpusavyje
iSvesties prievadas

1Svestis

lygiagretusis prievadas
dvitaSkis sujungimas
uzklausa

uzklausa

pagrindinis komutatorius
pagrindinio kelio verté
pagrindinis prievadas
marsrutizuojamas protokolas
marSrutizuojantis protokolas
nuoseklioji sasaja
nuoseklusis prievadas
bendroji prieiga

i§jungimas, sutrikdymas
siejan¢io medzio protokolas
atkirstas horizontas
standartiné potinklio maskuoté
subprievadas

proginis atnaujinimas
perdavimo terpé

perdavimo terpé
(informacijos) srautas
perdavimo protokolas
magistralinis prievadas
kryptingas perdavimas
pakaitos simboliai
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